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e Genel Tamimlar, Saldirilar1 Tanima

* Ag Giivenligi Kavramlari

 Kriptoloji — Simetrik ve Public Anahtar
e MAC, Dijital Imza

* Ucg Nokta Kimlik Dogrulamasi

- Katmanlarda Guvenlik — Her katman i¢in 6rnek
Uzerinden

e Isletme Giivenligi (Firewall, IDS vb.)
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DIKKAT! Bu ders, CISCO
Enterprise Networking, Security,
and Automation vi.0
(ENSA) altindaki «Module 3:
Network Security Goncepts:
konusu ders sunumiarini ve
konularini icermektedir.
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IGERIK

Amagc: Zafiyet, tehdit, girisim kavramlar

Bashklar

Siber Giuivenligin Mevcut
Durumu

Tehdit Aktorleri
\EUETEE

Yaygin Ag Ataklan

IP Zafiyet ve Ataklar:
TCP and UDP Zafiyetleri
IP Servisleri

Ag Giivenligindeki
Uygulamalar

Kriptoloji Giris
SIS
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Etik tHackn Sozlesmesi

* DIKKAT!
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» Saldirganlarin araglar gittikce gelisiyor.
« Glvenlik oldukca 6nemli bir konu.
* Onemli terimler:

Terimler

VARLIK Assets

ZAFIYET Vulnerability
TEHDIT Threat

KOTUYE KULLANIM Exploit
AZALTMA Mitigation

Risk




SALDIRIVEKTORLERI
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External Threat
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Internal Threat

Compromised Host
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VERI KAVBI

SONUCLAR:
e Itibar kayb1
* Rekabet avantaj kaybi

* Miister1 kaybi

* Gelir kayb1

* Yasal islemler

* Taraflar bilgilendirme maliyeti

Data Loss Prevention (DLP)- Veri Kayb: Onleme kontrolleri
uygulanmali
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Veri Kayip Vektorieri

Vektorler

Email/Sosyal Ag
Sifrelenmemis Aygitlar
Bulut Depolama Aygitlari
Cikarilabilir Medya
Basili Kopya

Uygun olmayan erisim kontrolu




Tehdit Aktorien
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HACKER : BILGISAYAR KORSANI

Genel ifade: Hacker

White Hat Hackers — Beyaz Sapkahlar
Gray Hat Hackers — Gri Sapkalilar
Black Hat Hackers — Siyah Sapkallar




Modern hacker terimleri

Terimler

Script Kiddies

Vulnerability Broker — Giivenlik Ac¢i181 Arayicisi
Hacktivists

Cyber criminals — Siber Suclular
State-Sponsored — Devlet Destekliler
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siher Suclular

Tahmini milyarlarca dolar calma

Yeralt1 ekonomisi

Saldir1 arac kiti, kod vb. alim-satim

Ozel bilgi alim satim

Hem kiiciik 1sletme hem bliytik endiistriler
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Hacktivistier

Anonymous ve the Syrian Electronic Army.
Cogu 1y1 organize degil

Basit ve ucretsiz ara¢ kullanimi
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Deviet Destekliler

Kesfedilmemis agiklar: kullanip 6zel
saldirilar yaparlar

Orn Stuxnet




Tehdit Aktorlerinin Araclari
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Gittikce daha da evriliyor.
Daha az teknik bilgi gerektiriyor.




Araclar

Yaygin penetrasyon (sizma) test araclari
Arag

Password Crackers — Sifre Kirici
John the Ripper, Ophcrack, LOphtCrack, THC Hydra, Rainbow Crack, Medusa.

Wireless Hacking Tools — Kablosuz Hacking Araglar1 - include Aircrack-ng, Kismet, InSSIDer, KisMAC,
Firesheep, ViStumbler.

Network Scanning and Hacking Tools — Ag Tarama ve Hacking Araglari - Nmap, SuperScan, Angry IP
Scanner, and NetScanTools

Packet Crafting Tools — Paket Uretme Araclar1 - Hping, Scapy, Socat, Yersinia, Netcat, Nping, and Nemesis

Packet Sniffers — Paket Dinleyiciler - Wireshark, Tcpdump, Ettercap, Dsniff, EtherApe, Paros, Fiddler,
Ratproxy, and TLSstrip




Arac
Rootkit Algilayici - AIDE, Netfilter, and PF: OpenBSD Packet Filter
Arama Zafiyetlerine kars1 Fuzzer - Skipfish, Wapiti, and W3af.

Adli araclar - Sleuth Kit, Helix, Maltego, and Encase
Debugger - GDB, WinDbg, IDA Pro, and Immunity Debugger
Hack isletim sistemleri - Kali Linux, BackBox Linux

Encryption Tools - Sifreleme araclar1 - VeraCrypt, CipherShed, OpenSSH, OpenTLS,
Tor, OpenVPN, and Stunnel

Vulnerability Exploitation Tools - Zafiyet somiirii araclar1 - Metasploit, Core Impact,
Sglmap, Social Engineer Toolkit, and Netsparker

Vulnerability Scanners - Zafiyet tarayicilar - Nipper, Core Impact, Nessus, SAINT,
and OpenVAS
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Eavesdropping — Gizlice dinleme

Data Modification — Veri modifiye etme

IP Address Spoofing — IP adres kandirmasi

Password-Based — Sifre tabanli

Denial of Service Attack - DoS

Man-in-the-Middle — Aradaki adam
Compromised-Key — Ele gegirilmis anahtar

Sniffer - Dinleme




Malware (Kotii Amach Yazilim)

» Uc sistemler malware ataklarina acgik

« Ug sistem is istasyonlari i¢in temel zafiyetler viriisler, solucanlar ve Trojen
atlar

s Y
The primary vulnerabilities for end-user

workstations are virus, worm, and Trojan

Horse attacks.
" J




* En yaygin ve ilk

e Insan mudahalesi lazim

» Gizler -> agilinca ¢alisir

* Yarattig1 sorunlar:

Silme & karistirma

Boot sorunlari
Hassas bilgi
Email

Uykuda bekleme




Modern Virusler
Virus Turleri

Boot sector virus

Firmware virus — aygit yazilim
Macro virus

Program virus

Script virus




Trojan Atlan

* Yararh goriinen zararli programlar

Turleri

Remote-access — Uzak erisim
Data-sending

Destructive —Zarar \erici

Proxy

FTP

Security software disabler — Devre dis1 birakma
Denial of Service (DoS)




Diger Malware Tirlen

Diger Malware TUrleri

Adware — reklam yazilimi

Ransomware — fidye yazilimi
Rootkit — kok setleri

Spyware — Casus yazilim

Worm - Solucan




Yaygin Ag Saldiriian

o 3tlr:

» Kesif Saldirilar1 — Reconnaissance
e Erisim Saldirilari- Access

e DoS Saldirilar




Kesit Saldirilan

* Bilgi toplama i¢in. Digerlerinden 6nce
Kullanilan Teknikler
Hedefin bilgi sorgusunu ger¢eklestirme

Hedef agda ping taramasi baslatma
Etkin IP adresleri i¢in bir baglant1 noktas1 taramasi baslatma

Guvenlik agig1 tarayicilarini ¢alistirma

SOomdard araglarini calistirma




Erisim Atakiar

e Parola Saldirilan
« Spoofing — Sahtecilik

» Trust exploitations - Giiven istismari

 Port redirections - Baglant1 noktasi yonlendirmeleri

* Man-in-the-middle attacks - Ortadaki adam saldirilar

« Buffer overflow attacks - Tampon bellek tagsmasi saldirilari




" sosyalNiondisilk Saldinfan - Soclal

Saldirilar

Pretexting

Phishing - Yemleme

Spear phishing — Zipkinla avlama

Spam

Something for Something

Baiting — Rahatsiz etme

Impersonation — Kimlige biiriinme

Tailgating — 6ndeki arabanin dibinden gitme

Shoulder surfing — Gizlice dinleme
I‘{ﬁll?umpster diving — Cop karistirma



* Hizmet Kkesintisi
e 2tlr:
* Asin Trafik Miktar

» Kot Amach Formatlanmis Paketler




- ==
IP Zafiyetieri ve Tehditler

» [P paketin kaynagini1 dogrulamaz -> Sahte IP kullanmak mimkdn

Teknik

ICMP saldirilar

Amplifikasyon (Genisletme) ve reflection (yansitma)
saldirilar

Adres sahteciligi saldirilar

Ortadaki adam saldiris1 (MITM)
Session hijacking - Oturum calma
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» Kesif ve taramam saldirilari icin ICMP kullanilir.

* Not: IPv4 i¢cin ICMP (ICMPv4) ve IPv6 i¢cin ICMP (ICMPv6) benzer saldiri
tiirlerine karsi hassas

« ACL — Access control list — erisim kontrol listesi
IDS — intrusion detection system — izinsiz giris tespit sistemleri

Korsanlar tarafindan kullanilan ICMP Mesajlari
ICMP echo request ve echo reply

ICMP unreachable

ICMP mask reply

ICMP redirects

ICMP router discovery
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Buyltme ve Yansitma Atakiar
[Amplification and Reflection Attacks)

ICMP echo request
{source = victim's IP)
.y

Threat Actor

Victim

AT e ICMP echo replies

7O Eagir: G s
2 O\ (destination = victim's IP)
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" sate Adres Mai (hadress Spoohng

Attacks)

* Yanlis kaynak IP
« Smurf vb. dahil edilir.

Blind (kor) & non-blind (kor olmayan)
* MAC adres sahtekarligi




TGP ve UDP Zafiyetieni

* URG - Urgent pointer field significant — acil isaret¢i alan1 onemli
 ACK - Acknowledgment field significant

e PSH - Push function — itme islemi

« RST- Reset the connection — baglantiy1 sifirla

* SYN - Synchronize sequence numbers — sira no.larini senkronize et
* FIN - No more data from sender — géndericinin daha fazla verisi yok

Bit (15) Bit (16) Bit (31)

Source Port (16) Destination Port (16) A

Sequence Number (32)

Acknowledgment Number (32)

Header Length| Reserved (6) Control Window (16)
4 Bits (6)
Checlksum (16) Urgent {16}
Y

Options (0 or 32 if any)

20 Bytes

Application Layer Data (Size varies)
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TCP’nin kullandigi servisler

« Gluvenilir transfer
» Akis kontrolii (flow control)
e Durum bilgili (stateful) iletisim




TGP Baglantisi Olusturma

""l '-"’
Send SYN @
SEQ=100CTLESYR || SYN received

= @ Send SYN. ACK

SYN, ACK received &
(SEQ=300 ACK=101

CTL=SYN, ACK)

Established @
(SEQ=101 ACK=301 CTLACKNI| e




Threat actor sends
multiple SYN requests to
a web server.

O

TCP SYN Flood Atag:

Web
Server
Web server sends SYN-ACK replies
and waits to complete three-way
handshake.
Web
Server
Valid user sends SYN
request.
Web server is unavailable.
Web
(5\ U .‘;;;_H Server
= o B=!
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TGP Oturum Soniandirma

Send FIN —

- | FIN received

. S Send ACK
ACK received |  ummmmmm———

_ Send FIN
FIN received | g

Send ACK i
- | ACK received

A sends ACK response to B
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TGP Zafiyetieri

e TCP Sifirlama - Reset saldirisi
« TCP sesion hijacking — ele gecirme




« DNS, TFTP, NFS, SNMP vb. tarafindan
* Medya akisi, VOIP — gercek zamanlh

e Baglantisiz

* Yikaz

* Gilvenilirlik mekanizmalar1 yok
* Sifreleme yok

Bit (0) Bit(15) Bit(16) Bit (31)

Source Port (16) Destination Port (16)

8 Bytes

Length (16) Checksum (16)

Application Layer Data (Size varies)
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« UDP Unicorn veya Low Orbit lon Cannon ile
* |CMP port unreachable
* DoS ile benzer sonug




* ARP Zafiyeti:

» karsiliksiz ARP" — “gratuitous ARP

* Herhangi bir aygit, herhangi bir adrese sahip oldugunu iddia edebilir
 MITM -> ARP 06n bellek zehirlenmesi




e cesitlh MITM ataklar i¢in
e Ornek

« 1-PC-A, default gateway MAC talebi -> ARP req.broadcast —
192.168.10.1 igin

 R1, PC-A’y1 kaydeder ve ARP reply ile cevap

 PC-A, RI’1 kaydeder.
« Saldirgan — hedef IP — kendi MAC ile sahte ARP reply
» Pasif veya aktif




» Kaynak ada karsilik IP adresi sunar
« Otomatik

« Sorgu (query) ve yanit (response) formati

* RRs —resource records ile DNS yanit tipi

 DNS saldirilar::

e 1 - DNS open resolver attacks - acik ¢oziimleyici

» 2 - DNS stealth attacks - gizlilik

« 3 - DNS domain shadowing attacks — alan ad1 golgeleme
» 4 - DNS tunneling attacks — tiinelleme




1- DNS acik coziimleyici atags

DNS Resolver Hassasiyetlerli

DNS cache poisoning attacks — DNS 6n bellek zehirleme saldirilari

DNS amplification and reflection attacks — DNS bilyltme ve yansitme
saldirilar

DNS resource utilization attacks — DNS kaynak kullanim ataklari




2 - DNS gizlilik saldinian

DNS Gizlilik Teknikleri
Fast Flux — Hizl1 Akis
Double IP Flux

Domain Generation Algorithms — Alan adi dretime
algoritmalari




« Kimlik bilgisi toplama -> alt domain yaratma -> saldirida kullanma




4 - DNS Tinelleme Atags

Non-DNS trafigi

CnC komutlari:

1 — chunk — parcalar

2 — parcalar —alt seviye alan adi etiketine
3 — ISS DNS sunuculari

4 — saldirganin yetkili ad sunucusu

5 — proses devam

6 — CnC komutlari

7 — malware

Engelleme?

[ ]

[ ]

[ ]

[ ]

[ ]

[

[ ]

[ ]

[ ]

[ ]
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Server

DHCPOFFER
Unicast

DHCPACK
Unicast

Client

"I would i t ress."”
would like to request an address DHCPDISCOVER
\ Broadcast

"I am DHCPsvr1, Here is an address | can offer.

>

IP addresg: 192.168.10.15
Subnet mask: 255.255.255.0

Default Gateway: 192.168.10.1

Leage time: 3 days

" . . e 4, "
| accept the IP address offer. ‘ DHCPREQUEST

Broadcast

"Your acceptance s acknowledged."

\ ¢, N
gt




* Yanlis varsayilan ag gegici

* Yanlis DNS server

 Yanlis IP

« Ornek:

« 1 —Istemci DHCP discover -> hem yasal hem sahte
2 —Ikisi de yamtlar, ilki secilir

* 3 — Sahteyi ald1 — yanit

* 4 —Yasal olan islem yapmaz




AG GUVENLIG
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e Giivenli 1letisim?
* 3 o0zellig1 saglamali:
 Confidentiality Yetkisiz erisimden gizlenmeli — gizlilik.
Icerigi sadece gonderici/alic bilmeli.

* Integrity Yetkisiz degisimden korunmali — bozulmamaislik —
hata veya kotu niyet

» Availability Gerektiginde yetkili erisim ile ulasilabilinmeli —
uygunluk/erisilebilirlik

> .r.:,,!;f Doc¢.Dr. Ipek Abasikeles-Turgut




 End-point authentication - U¢ nokta kimlik dogrulamasi —
hem gonderen hem alan, iletisime dahil olan diger tarafin
kimligini teyid edebilmeli.

- Operational security — Isletme giivenligi —
organizasyonlar, sirketler, Uni.ler vb.

* Internete bagl olan tiim birimler ataklara agik.

* Firewall — public ag ve sirket ag1 arasinda yer alarak
paket akisini kontrol eder,

 IDS — deep packet inspection yaparak ag yoneticisini
uyarir

J HE m Y m
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e Gizliligi tehdit eden ataklar:

* Snooping — yetkisiz erisim ile veriyi
izleme/dinleme. Ornegin gonderilen dosyanin et
icinden gizli bilgileri edinme

« Trafik Analizi — online trafigi izleyerek bilgi

edinme.
*  Biituinliigii tehdit eden ataklar: . Demial of
Modifikasyon — veriye eristikten sonra kendine Smooping Modification service
uygun sekilde degistirme.
«  Masquerading — spoofing - gizlenme/yaniltma — e Masquerading Threat to
kendisini baskas1 olarak tanitma. e availability
* Replaying — tekrar etme — kullanicinin paketinin T Replaying
kopyasin1 alip daha sonra tekrar etme Confidentialite E
* Repudiation — inkar — biraz farkli. Ya gonderici ya '
alict olmak lazim. Yaptigi islemi inkar etme, kabul Repudiation
etmeme
» Erisilebilirligi tehdit eden ataklar: Threat to integrity

* Denial of Service — DoS atak — ¢cok yaygin.
Sistemi ya yavaslatma ya da tamamen durdurma.
(Cok yolla yapilabilir. Sunucuya ¢ok fazla istek
gondererek agir yiik altinda birakabilir, sunucunun
gonderdigi cevabi durdurabilir veya silebilir —
kullanict sunucunun yanit vermedigini sanir.
Kullanici isteklerini durdurabilir — boylece surekli
istek yaparak sisteme yliklenmelerini saglar.
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KRIPTOLOJI
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« Cryptography — Yunanca bir kelime —

secret writing
* Eskiden sadece mesajlarin sifrelenip
¢Ozllmesini — encryption/decryption ifade E—
ederken giiniimiizde 3 farkli mekanizma I_'L?T,p;m o m,,‘sz‘_l
igeriyor: _ K, V .
« symmetric-key encoding, o= Y. ), 6=
« asymmetric-key (public key) encoding, ve i {f 2
- Hashing ‘_ »

« Terimler: plaintext (cleartext), Encryption o= so
alg., ciphertext, key

* Sifreleme yontemi bilinir — public
* Peki koruma? — anahtar ile

- Plaintext Uzerinde algoritma(anahtar) =>
ciphertext

\ % ‘,‘o‘,f " Do¢.Dr.ipek Abasikeles-Turgut
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 Gizlilik — Confidentiality- sifreleme ile saglanabilir.
* Tarihte Sezar’dan beri var.

» Geleneksel sifreleyiciler — simetrik anahtar kullanir = secret-
key sifrelemesi.

* bidirectional — yani iki yonlii iletisimde hem sifreleme hem
sifre ¢ozme i¢in ayni anahtar kullanilir.

 Anahtar — sifreleme algoritmasinin iizerinde ¢alisacagi deger

* sifreleme ve ¢6zme algoritmalarini birbirinin tersidir — Inverse.
* Encryption: C = E,(P)

 Decryption: P = D,(C)

* Dy(Ex(x)) = Ex(Di(X)) = x

/l\) 72\
Fag (f
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« Sifreleme algoritmalar1 public, sifreler gizli.

* Peki sifre nasil paylasilacak? — glivenilir baska bir
kanaldan - mesela yizyize

» Symmetric-key sifreleyicileri 2 gruba ayrilir:
e substitution (yerine koyma) ,
* transposition (yer degistirme)

_ Geleneksel Sifreleme

2 ;_v,v,,!ﬁ}j‘,- Dog¢.Dr.ipek Abasikeles-Turgut




bir sembol yerine bagka bir sembol koyma - Caesar cipher (Julius
Caesar)

Mesela A harfini D ile degistirme gibi.
Substitution sifreleme de kendi i¢inde 2 ye ayrilir:
« Monoalphabetic

 Polyalphabetic

Monoalphabetic - textteki karakter, pozisyonundan bagimsiz olarak hep
ayni karakterle/sembolle degistirilir.

Yani plaintext — ciphertext harfleri arasindaki iligki birebirdir — one-to-
one.

Buna bir 6rnek additive veya shift cipher.

Ornek: Alfabe karakterlerini modiile 26 olarak diisiinelim - a— 0, z -25
olacak.

Sifreleme algoritmasi anahtar1 karakterin say1 karsiligina ekleyecek, sifre
¢Ozme ise ¢ikaracak.

Mesela anahtar 3 ise, a = 0 oldugu i¢in, sifrelemede 0 + 3 = 3 = d olacak.
Sifre gézﬁlﬁrken ise 3 — 3 = (0’dan a ya geri ¢evrilecek.
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« Bu yontem, exhaustive anahtar taramasi kullanan brute-
force benzeri ataklara ¢ok acik.

 Anahtar uzay1 ¢ok dar — 26 karakter - 26! Olasilik var.
* Dolayzisi ile brute-force ile rahatca kirilir.

« Daha 1yi bir yontem — her bir plaintext karakteri ile ilgili
ciphertext karakteri arasinda mapping yaratmak.

e Ornegin:

Plaintext —(a |b|c|d|e|f|g/h|{i|]j k|l |m{n|o|p|g|r|s|t|u|v|w|x|y|zZ
Ciphertext —{N|O|A|T|R|B|E|C|F|U|X|D|Q|G|Y|L|K|H|V|I|J|M|P|Z|SW

this message is easy to encrypt but hard to find the key ICFVQRVVNEFVRNVSIYRGAHSLIOJICNHTTYBFGTICRXRS

\ o ',&‘,‘- " Doc.Dr. Ipek Abasikeles-Turgut
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istatiksel olarak tipik bir Ingilizce metinde e ve t harfleri cok fazla
kullanilir - %13 ve %9 oranlarinda.

\Veya in, it, the, ion, ing gibi bazi kaliplar da siklikla kullanilir.
Dolayis1 ile kodu kirmak kolaylasir.

Eger intruder, mesajin olasi i¢erigi hakkinda biraz bilgi sahibi ise, kodu
kirmak daha da kolaylasir.

Mesaj1 kirmak i¢in intruder’in ne bildigi 6nemli:

1 - Ciphertext-only attack — sadece Ciphertext erisimi var. Plaintext ile
ilgili herhangi bir bilgiye sahip degil.

2 - Known-plaintext attack — bir sekilde icerik hakkinda bilgi var - a, |, i,
c, e, b, ve 0. Harflerinin karsiligini bilir. Yani baz1 plaintext-ciphertext
ciftini bilir.

3 - Chosen-plaintext attack — saldirgan, istedigi mesaji sifreleterek,
plaintext mesajina ve karsiligindaki ciphertext formuna erisebilir.

" Do¢.Dr.ipek Abasikeles-Turgut
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plaintext — ciphertext harfleri arasindaki iliski one-to-many.
Ornegin a yerine textin basinda ise d, ortasinda ise n konulmasi

gibi.

Avantaji, harf frekansini gizlemesi

 Boylece tek-harf frekans istatistigi ile kirilamaz.

Burada ciphertext karakterleri, plaintexteki karakterlerle
birlikte bu karakterlerin yerlerine de bagl

Anahtar aslinda bir alt anahtar stream’1

.« k=(k1,k2,k3,...).

Ki = plaintextteki i.karakteri, ciphertextteki i.karaktere
cevirmede kullanilan anahtar.
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 Sekilde 2 sezar cipher’1 var — k=5 ve K=19 ile.

» Birine €1, digerine C2 dersek; C1, C2, C2, Cl, €2
seklinde bir dizi olusturabiliriz.

* Bu durumda plaintextteki ilk karakteri C1 ile ikinciyi C2
ile 3.yii C2 ile vb. sekilde sifreleyebiliriz.

 Pattern tekrarh olursa — 6.y1 yine C1 vb. sekilde gider.

Plaintextletter abcdefghi jklmnopgrstuvwxyz
Gk =5): fghijklmnopgrstuvwxyzabcde
Cylk = 19): tuvwxyzabecdefghijklmnopgqgrs

Polyaiphabetic
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P=PRR; .. C=CCCs. k=P, Py

Encryption: C; = (P, + k) mod 26 Decryption: P, = (C; - k) mod 26
- Ornek: autokey sitreleyici.
e Ogzelligi, plaintext’i anahtarin icine dahil etmesi.
e Ilk anahtar taraflar arasinda gizlice belirlenir.
« Ikincisi, ilk plaintext karakteridir (0-25 arasinda).
« 3. Ise 2.plaintext karakteridir ve bu sekilde devam eder.
2 tlr0 var: key autokey ve text autokey.

 key autokey, anahtar streamindeki bir 6nceki alt anahtari
kullanarak yeni alt anahtar1 uiretiyor.

* text autokey ise plaintext ‘teki bir onceki karakteri kullanarak
yeni alt anahtar Uretiyor.

« Modern kriptografide kullanilan self-synchronizing stream
ciphers — bir autokey sifreleyicisidir.

« Burada her karakter, bir pseudorandom digit stream (keystream)
Ile kombine edilir.

Polvalnhahetlc
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karakterin yeri degistirilir. Aiic Bt
Reorder veya transpose. @ .. e
Ornegin sekilde sifreleme icin |meowbyow“ S e
plaintext satir satir yazilir. o noe m oy cnoe m oy
Kolonlar anahtar kullanilarak SRR A ERE
yer degistirilir. STHL \ T ‘ NS
Ciphertext ise, yeni tablonun e T
kolon kolon okunarak PR R I

OlusturulmaSIdlr. ead column by column i Write column by column

IETTHEAK IMAOTYCNZNTSG}—»{ETTHEAK IMAOTYCNZNTSG
Transmission

Alict ise sifreyi ¢ozmek i¢in Cipherto Cipherton
once sirayla kolonlar1 olusturur.

Anahtara gore yeniden dizenler
ve son olarak satir satir okur.

Yani yapilan islemleri tersinden

yapar.

Transposition
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KRIPTOLOJI - MODERN
SIFRELEYICILER

Kaynak : James F. Kurose & Keith W. Ross - Computer networking: A top-down
approach 6th Edition

Behrouz A. Forouzan - TCP/IP protocol suite 4th edition
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» stream ve block cipher

 Bircok Internet protokolinde — PGP (secure e-mail) , TLS
(secure TCP connection) ve IPsec (ag-katman iletimini
guvenli hale getirme) block cipher’lar kullanilir.

» mesaj k bitlik bloklar halinde sifrelenir. — Once bolundar,
sonra bagimsiz sifrelenir.

* cipher, one-to-many mapping ile k-bitlik plaintext
blogunu -> k-bit ciphertext bloguna doniistiirtir.

_ Modern Sifreleyiciler
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input output input output
000 110 100 011
001 11 101 010
010 101 110 000
01 100 11 001

 Diyelim ki k=3 olsun.
 Blok sifreleyicisi 3-bitlik girisleri 3 bitlik ¢ikislara haritalar.
* Sekilde bir olasilik var.

« Burada one-to-one mapping kullanilmis — yani her giris i¢in farkli bir
cikis var.

 Ornegin giris: 010110001111, ¢ikis: 101000111001

 Peki 3-bitlik blok icin ka¢ olas1t mapping var?

e — tlim olasiliklarin permutasyonu — 23 olasi giris var.

* Dolayisi ile 8! = 40.320 farkl1 sekilde haritalama yapilabilir.
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* Brute-force ataklar1 tiim mapping’ler1 kullanarak
ciphertext’1 kirmaya c¢alisir.

e Masaiustu bir PC ile rahatlikla kirilir.

* O nedenle blok cipher’lar1 daha genis bloklar kullanir — k =
64 ve fazlasi.

 K-blok cipher i¢in olas1 mapping sayis: 2K! dir.

* full-table block cipher, k’nin orta degerleri i¢in saldirilara
dayanikli ama uygulama zor

« K =64 i¢in hem gonderici hem de alicinin 254 giris degeri i¢in
gerekli olan haritay: elde etmesi lazim.

* Dahasi, anahtar degisirse, tablo yeniden olusturulmali —
pratikten uzak.
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* Bunun yerine rasgele degisen tablolar simile eden
fonksiyonlar kullanilir

« Fonksiyon 6ncelikle 64-bit bloklar1 8 bitlik 8 adet
y1gina boler.

» Her y18in pargasi, 8-bite 8-bitlik tablolar tarafindan
islenir.

* Tablolardan ¢ikan 8 bitlik output’lar 64-bitlik blok
olacak sekilde yeniden biraraya getirilir.

 Blok icindeki 64 bitin pozisyonu 64-bitlik output™u
tiretmek i¢in karistirilir (permute edilir - degistirilir)

« Ardindan bu output, yeni bir 64-bitlik giris halini alir
ve yeni bir dongi baslar.

* N donguden sonra fonksiyon 64 bitlik ciphertext
Uretir.

* Dongili amaci — her girisin daha fazla sayida final
bitini etkilemesini saglama

» Anahtar —8 adet permutasyon tablosu

e (degistirme fonksiyonunun herkes tarafindan bilindigini
varsayalim.)
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 Popduler blok cipher’lar - DES - Data Encryption
Standard, 3DES ve AES (Advanced Encryption
Standard).

* onceden belirlenmis tablolar yerine fonksiyonlar
kullanirlar.

* anahtar olarak bir bit stream kullanirlar.
e Ornegin DES, 56-bit anahtarli 64-bit bloklar kullanur.

e AES, 128-bit bloklar kullanir ve 128, 192 ve 256 bit
uzunluktaki anahtarlar ile calisabilir.

BI
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* Algoritmanin anahtari, spesifik mini tablo haritalamalarini ve
permiitasyonlar1 belirler.

 Bu cipher’lar i¢in brute force ataklarinin tiim anahtarlar
boyunca tarama yapmasi lazim — sifre ¢ozme algoritmasimi her
anahtar icin deneyerek.

* N uzunluktaki bir anahtar i¢cin 2”n adet olas1 anahtar var.

» NIST’in OlcUmlerine gore bir makine 56-bit DES anahtarin 1
saniye 1¢inde kirabiliyor — 2756 anahtar1 1 saniye 1¢inde
deneyebiliyor.

» 128-bitlik AES anahtarini kirmak ise 149 trilyon yil alir
anlamina geliyor.

LI 0c In er
#
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* Genelde uzun mesaj sifreleme gerekir.
 Blok cipher kullanmada bir sorun ?
* Ya plaintext bloklar1 ayn1 olursa — Orn. HTTP/1.1 gibi

 Ayni ciphertext -> eger saldirgan protokol yapisim bilirse
tahmini kolaylasir — ayni ciphertext bloklar1 ile de
cozebilir.

« COzum? Ciphertext icine rasgelelik katma

* Boylece ayni plaintext — farkli ciphertext

,wséﬁ-- " Dog.Dr. Ipek Abasikeles-Turgut




* m(i) — I.plaintext blogu, c(i) ise I.ciphertext blogu.
 a XOR b i1slem1 a ve b adinda 2 bit stream’inin XOR islemini

yapsin — bu 1slemin bit bit yapildigini ve ayni 1se 0, farkli 1se 1
verdigini hatirlayalim.

 Blok cipher sifremiz S, algoritmamiz ise Ks olsun.

« GoOnderici r(i) ile ifade edilen i.blok icin rasgele bir k-bitlik
say1 Uretir ve c(i) = Ks(m(i1) XOR r(1)) k-bitlik rasgele say1 her
blok i¢in ayr1 ayr1 segilir.

* Gondericic(1), r(1), c(2), r(2), ... gonderir.

» Aliciise c(i), r(i) leri alarak m(i) = K¢(c(i)) XOR r(1)) islemi
Ile plaintexti elde eder.
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r(i) saldirgan tarafindan ele gegirilse bile, m(i) yani plaintexti
elde edemez c¢linkii anahtar1 — S - bilmiyor.

Iki blok, i ve m — ayni olsun. m(i) ve m(j) ayni olsa bile c(i)
ve ¢(j) farklidir ¢linkii r(i) ve r(j) farklidir — ¢ok yiiksek
olasilikla

Sekildeki 3 bitlik blok cipher icin plaintext’imiz 010010010
dogrudan sifreleme — rasgelelik olmadan — ciphertext
101101101

Eger saldirgan ciphertexti incelerse — her blok ayni oldugunu
fark eder.

Ama eger rasgelelik kullanirsa, 6rnegin r(1) = 001, r(2)
=111, ve r(3) = 100 olsun.

Bu durumda c(1) = 100, c(2) =010, ve c(3) = 000 olacagi
i¢in bloklarin ayn1 oldugu fark edilmeyecek.

gonderen, aliciya c(1), r(1), ¢(2), r(2), c(3) ve r(3)’l
yolluyor.

plaintexti elde etmek i¢in ancak Ks’nin bilinmesi lazim.

input oufput inpet output
000 10 100 011
001 11 101 010
010 101 110 000

011 100 111 001

Table 8.1 ¢ A specific 3-bit block cipher
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 Rasgelelik bahsedilen problemi ¢ozer ama yeni bir
problem c¢ikarir — gonderen, kendi bitleri kadar daha bit

yollar.
* bandgenisligi 2 kat fazla

« Bu amacla blok cipher’lar CBC — Cipher Block Chaining
denilen bir teknik kullanirlar.

» Burada amac — sadece ilk mesajda 1 rasgele deger
yollamak, gonderici ve alicinin diger rasgele sayilar
yerine hesaplanan kod bloklar1 kullanmalaridir.

T c B c
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* 1 —mesaj sifrelenemeden Once gonderici k-bit string
uretir - Initialization Vector (IV) Bu vektor ¢(0)’1 temsil
eder. Gonderici bunu aliciya plaintext icinde yollar.

e 2 —Ilk blok i¢in génderici m(1) XOR ¢(0) islemi uygular
ve ardindan algoritmaya sokarak ciphertext blogunu
uretir. c(1) = Kq(m(1) XOR ¢(0)). Gonderici sifrelenmis
c(1)’1 aliciya yollar.

* 3 —I.blok i¢cin géndericinin iirettigi ciphertext blogu: c(1)
= K(m(i) XOR c(i - 1))’dir.

/R PN n B c
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e alic1 hala orijinal mesaji elde etme 1imkanina sahip - Alici
c(1)’yi1 alir, c(i-1)’1 zaten bildigi i¢in ve Ks ile ¢Ozerek
m(1)’yi elde eder.

« Burada iki blok ayni bile olsa ciphertext’leri neredeyse
her zaman farkli olacaktir.

* Ayrica gonderici IV’y1 agik sekilde yolladigr halde
saldirgan ciphertext’1 ¢cozemez clinkii anahtar1 bilmiyor.

 Son olarak gonderici sadece 1 blok yollar — IV — dolayisi

Ile bantgenisligi kullanimi yiizlerce blokluk veri
yollandig1 diistintildiigiinde 6nemsiz olacak sekilde azdir.
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« Ornegin az 6nceki tablo icin 3-bit blok cipher diisiinelim.

 Plaintext : 010010010 ve IV = ¢(0) = 001 olsun.

» Bu durumda c(1) = Ks(m(1) XOR ¢(0)) = 100, c(2) =
Ks(m(2) XOR c¢(1)) = 000 ve c(3) = 101 olur.

* Alici, IV ve Ks’yi bildigi i¢in orijinal texti ¢ozer.

* CBC ile glivenli ag protokoli tasarlarken dnemli bir
sonug¢ var: IV’y1 gondericiden aliciya dagitirken bir
mekanizma sunmak lazim.
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Public Key KRIPTOLOJI

Kaynak : James F. Kurose & Keith W. Ross - Computer networking: A top-down
approach 6th Edition
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* Sezar’dan 1970’11 yillara hem sifreleme hem sifre ¢ozme
1¢in ayni anahtar1 — simetrik anahtar kullanimu.

 Zorluk — anahtarin paylasimi
* Tamamen glivenilir olmali. Nasil?

 Peki taraflar paylasilan bir gizli anahtar olmadan nasil
sifrel1 haberlesme yapabilir?
« 1976 - Diffie ve Hellman bir algoritma 6neriyorlar.

* Bugtin sadece sifrelemede degil kimlik dogrulama ve
dijital imzada da kullaniliyor.
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* Gizli bir anahtar paylasmak yerine 2
anahtar

* birisi herkese gortndr olan public
anahtar, digeri 1se sadece alici
tarafindan bilinen gizli - private
anahtar.

« Kg*ve Kg~ = public ve private
anahtarlar

* Alice m adli mesajini Bob’un public
anahtar1 ve bilinen (standart) bir
sifreleme algoritmas ile sifrelesin =
Kg* (M)

* Bob, Alice’in sifreli mesajini alarak
kendi gizli anahtarini ve bilinen bir
sifre ¢c0zme mesajini1 kullanarak
mesaj1 elde etsin = K5~ (Kg* (m)).

== K;' Public encryption key

E=== Ky Private decryption key

Plaintext Plaintext
message, m _ s Message, m
g] . Ciphertext g
| Encryption | Kq'(m) | Decyption™ ™| 1 _ (Kt (m)
| T o

algorithm

. algorithm
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- Qyle encryption/decryption algoritmalari ve public/private
anahtar secim teknikleri var ki: Kg (Kg* (m)) = m’dir.

* Yani Bob’un public anahtar1 m mesajina uygulanarak sifrelenir
ve bu sifreli mesaj Bob’un private anahtar ile acilir.

* Boylece Alice, Bob’a herkesce bilinebilecek bir anahtar ile
gizli mesaj gonderebilir.

* Hem de karsilikli gizli bir anahtar paylasmadan.

* Ayrica public-private key sifrelemesini degistirerek Kg (Kg*
(m)) = Kg* (Kg (m)) = m ‘nin nasil elde edildigine kisaca
bakacagiz.
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Basit ancak 2 sorun var
Saldirgan Bob’un public anahtar1 ve Alice’in sifreli mesajini

biliyor.

chosen-plaintext atagi ile Alice’in gonderecegini tahmin ettigi
bir mesaji1 sifreleyebilir.

Eger public key cryptography dogru sekilde ¢alisirsa — anahtar
se¢imi ve sifreleme/sifre ¢ozme iglemleri uygun secilirse —

saldirgan i¢in Bob’un gizli sifresini tahmin etmek de Alice’in
Bob’a gonderdigi mesaj1 ¢ozmek de imkansiz olur.

Ikinci sorun, Bob’un sifreleme anahtar1 public oldugu icin
herhangi bir1 Alice oldugunu iddia ederek mesaj yollayabilir.

Eger tek bir paylasilan gizli sifre olsaydi, alic1 essiz olurdu
ama public key oldugu i¢in herhangi biri de mesaj yollayabilir.
Dijital imza kisminda gondericinin nasil bir mesaja baglanmasi
gerektigi aciklanacak.
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Public key cryptography icin bircok algoritma var ama en
yaygini — RSA - Ron Rivest, Adi Shamir, and Leonard
Adleman.

RSA, mod-n aritmetiginin genis kullanima.

Kisaca modiiler aritmetige bakacak olursak — x mod n = kalan
x/n.

Ornegin 19 mod 5 = 4.

Modiiler aritmetik ile ekleme, ¢arpma, tis alma gibi islemler
yapilabilir.

Ancak her islemin sonucu, sonucun n ile boliinmesinden kalan
olarak degistirilir.
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[(@mod n) + (b mod n)] modn=(a+b)modn

(@ mod n) — (b mod n)] mod n=(a—b) mod n

(@ mod n) * (b mod n)] mod n=(a<*b)modn

(a mod n)dmod n = a4 mod n -> énemli

Diyelim ki Alice, Bob’a bir RSA-sifreli mesaj yollamak
Istiyor.

Mesajin sadece bir bit dizisi oldugunu biliyoruz.

Her bit dizisi ise bir integer ile ifade edilebilir.

Ornegin mesajin bir kismi 1001 ise, bu onluk olarak 9°a
karsilik gelir.

RSA algoritmasi ile mesaj sifrelenirken, mesajin 1fade ettigi
Integer say1 sifrelenir.
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e RSA’nin birbiri ile baglantili 2 bileseni var:
» 1 — public ve private anahtar secimleri nasil olacak?
2 - encryption ve decryption algoritmalari nasil olacak?
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Bob, public ve private anahtarlari iiretmek i¢in su adimlari izler:

1 — 2 adet biiyiik asal say1 secer — p ve g olsun. Peki ne kadar biyuk?
Eger cok biiyiik olursa RSA’nin kirilmasi zorlasir ama bu sefer de
sifreleme ve ¢Ozme isleri zorlasir. Yapilan denemeler sonucunda p ve
q sayilarmin ¢carpiminin yaklasik 1024 bit olmasinin uygun olacagi
sOylenmistir.

2—n=pqvez=(p-1)(g-1) hesaplanr.

3 — n’den daha kiiciik olan, e adindan bir say1 secilir. Oyle ki z ve e

arasinda 1 haricinde ortak ¢arpan olmayacak yani e ve z aralarinda
asal olacak. ¢ degeri encryption isleminde kullanilacak.

4 — Qyle bir d sayis1 bul ki ed — 1, z ile tam olarak béliinsiin. d degeri
sifre ¢ozmede kullanilacak. Dolayisi ile ed mod z = 1 olacak.
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* 5—Bob’un iiretecegi public key: Kg* = (n,e) say1 cifti, private
key: Kg™= (n,d) say1 cifti.
* Alice ve Bob arasindaki sifreleme islemi su sekilde yapilir:

- Diyelim ki Alice, Bob’a bir bit dizisi yollayacak. Oncelikle
bunun integer karsiligini hesaplar — m olsun. m < n olacak
sekilde. Alice oncelikle m®’ yi hesaplar ve n’ye gore mod alir.
Sifrelenen deger, c, elde edilir.

e c=mémodn

* Bit dizisine karsilik gelen ciphertext ¢, Bob’a yollanir.
* Bu mesaj1 ¢6zmek i¢in Bob sunu hesaplar:

m = cd mod n
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 Ornegin Bob p = 5, q = 7 degerini se¢sin (gercekte bu
sayilar guivenlik 1¢in ¢ok kiigiik).

* Bu durumda n = 35, z = 24 olacak.

* Bob e =5 secsin.

* 51le 24 arasinda hi¢ ortak carpan yok.

* Son olarak d =29 sec¢sin ¢linkii 5 29 — 1 (144) 24°¢ tam
olarak boluntyor.

* Bob, n =35 ve e =5 degerini public, d = 29 degerini
private yapar.
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 Diyelim ki Alice love stringini yollamak istiyor.

» Her harf 1 ve 26 arasinda bir deger olacak — alfabenin
Integer karsilig1, a= 1, z =26 olmak lizere.

* Asagida mesajlarin sifrelenmesi ve ¢oziilmesi 1slemleri

var.
Ploinfext Letter m: numeric representation m* (iphertext ¢ = m* mod n Ciphertext ¢ (! m=cmodn  Plintext Letter
I 11 148831 17 17 4819685721067509150915091411825223071697 12 I
0 15 159375 15 15 127834039403948856939111232757568359375 15 0
v 2 5153637 2] 1 851643319086537701956194499721106030592 1 v
8 5 3125 10 10 1000000000000000000000000000000 5 ¢
" i;'g,'\’n-u v ,(* n sn
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* Bu ornekte 4 harfi ayr1 bir mesaj gibi diistindiik.

 Gercekte bu harfler 8-bit ASCII sekline doniistiiriiliir ve
ardindan 32-bitlik bit dizisi integer karsiligi ile sifrelenir.

* Bu konu ile 1lgili ayrintilar: bu kadar biiyiik asal sayilar
nasil secilir? E ve d sayilari nasil secilir? Bu kadar biiyiik
sayilarla Ussel islemler nasil yapilir? Vb. — bu dersin
konusu haricinde
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RSA’daki ussel islemler ¢cok fazla zaman alici.

Buna karsilik DES, yazilimda 100, donanimda 1000 - 10000 kat daha
hizl.

O nedenle pratikte RSA, simetrik key cryp. Ile birlikte kullanilir.
Diyelim ki Alice, Bob’a biiylik miktarda sifreli veri yollayacak.

Once kendisi verisini sifrelemek istedigi bir anahtar secer — session key —
K.

Bu anahtar simetrik key cipher tarafindan kullanilacak bir ortak simetrik
anahtar olacagi icin Bob’a haber vermesi lazim.

O nedenle bu anahtar1 Bob’un public anahtarini kullanarak sifreler ve
Bob’a yollar — RSA benzeri sekilde - Diffie-Hellman (DH)

¢ = (Ks)® mod n’yi hesaplar ve gonderir.
Daha sonraki veri gonderme islemleri simetrik anahtar kullanilarak
yapilabilir.

Do¢.Dr.ipek Abasikeles-Turgut
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RSA’nin giivenligi, bir sayty1 hizli bir sekilde ¢arpanlarina
ayirabilen bilinen bir algorltma olmadig1 gercegine dayanur.

Public deger n’yi q ve p’ye ayirma.
Eger p ve q degerleri bilinirse, public e degeri sayesinde gizli
olan d degerine kolayca erisilebilinir.

Her ne kadar bilinen bir algoritma olmasa da, n yi p ve q’ya
hizl1 ayiran yontemler olabilir.

Ozellikle quantum hesaplama ve quantum bilgisayarlar ile
Guncel bir alternatif teknoloji: Elliptic Curve Cryptography
(ECC)

ABD Ulusal Standartlar ve Teknoloji Enstitisu, kuantum
direncli agik anahtarl kriptografik algoritmalar i¢in ti¢ taslak

standart talep etmis, degerlendirmis ve onermistir [NIST
2025].
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MESAI BUTUNLUGU - DiJITAL
imza

Kaynak : James F. Kurose & Keith W. Ross - Computer networking: A top-down
approach 6th Edition
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* Mesajin giivenilirligi — confidentiality — i¢in sifrelemenin nasil
kullanmldigini gordiik.

» Simdi en az giivenlik kadar 6nemli olan Integrity — diger bir
Ifade ile mesaj authentication (kimlik dogrulama) — nasil
saglandigina bakacagiz.

« Bu alanda 2 konu var: dijital imza ve end-point authentication.

 Diyelim ki Bob bir mesaj ald1 — (ister plaintext halinde isterse
ciphertext) Mesajin kimlik dogrulama islemi igin:

* 1 —mesajin gercekten Alice’den kaynaklandiginin,

» 2 —mesajin yolda kurcalanmadiginin (tamper) dogrulanmasi
gerekir.
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Spesifik bir 6rnek: diyelim ki bir bilgisayar agi, router ciftleri arasindaki
yolu belirlemek icin link-state routing algoritmasini kullaniyor.

Ornegin OSPF.
Bu algoritmada her router agdaki diger tiim router’lara, dogrudan bagli

oldugu komsularnin ve bu komsularina olan uzaklhiginin/maliyetinin
listesini iceren bir link-state mesaj1 broadcast eder.

Router’lar bu mesajlari aldiktan sonra agin tam haritasini ¢ikarirlar ve
en-dusiik maliyetli routing algoritmasini ¢ahigtirarak kendi iletim
tablolarmi konfigtire ederler.

Routing algoritmasi iizerinde basit bir atak, yanls link-state bilgisi iceren
sahte link-state mesajlar1 dagitmak.

Dolayisi ile integrity saglanmasi lazim — router B, router A’dan bir link-
state mesaj1 aldiginda bu mesajin gercekten A tarafindan yaratildigindan
ve yolda herhangi bir kotii niyetli isleme maruz kalmadigindan emin
olmasi lazim.

Message Integrity &
. Diii

Do¢.Dr.ipek Abasikeles-Turgut
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Sekildeki gibi bir giris alir, m, ve ardindan sabit
boyutlu hash = H(m) ad1 verilen string’i hesaplar.

Internet checksum ve CRC bu tanima uyar.
Cryptographic Hash fonk.ise ek bir 6zellik icerir:

Sayisal olarak x ve y adinda iki farkli mesajin ayni
hash’e sahip olmasi - H(x) = H(y) imkansizdir.

Bu durumda bir saldirganin hash fonk.ile korunan
bir mesaj yerine baska bir mesaj koymasi miimkiin
degildir.

Yani diyelim ki gondericinin yollayacagi mesaj m
icin hash fonk. H(m) olsun.

Saldirganin baska bir y mesaj1 i¢in orijinal mesajla
ayni1 olan bir hash degeri uydurmasi olasi degildir.

: Fonksiyoniari

TI0N
#5
*\
[ ~

, Long message: m

Cryptographic Hash

S —

Many-to-one

| hash function

1

Fixed-length
hash: Him)

Opgmdvboljrinsd
gghPPdogm;icvkb

' i

fvs'\?f.--""
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Basit bir drnek olarak checksum alalim — Internet
checksum.

Zayif bir Cryptographic Hash fonksiyonudur.

Ikilik timleyen aritmetigi yerine her karakteri bir
byte olarak diisiiniip, byte’lar1 birbirine ekleyerek
tek seferde 4-byte ‘lik y1gin oldugunu varsayalim.

Diyelim ki Bob Alice’e borglu olsun ve su texti
iceren bir fatura yollasin: IOU100.99BOB.

Bu harflerin hexadecimal formda ASCII g0Osterimi:

49, 4F, 55, 31, 30, 30, 2E, 39, 39, 42, 4F, 42’dir.
Sekilde goriildiigii gibi bu mesajin 4-byte
checksum degeri B2 C1 D2 AC’dir.

Sekilde altta bagka bir mesaj - “I0OU900.19BOB”
ve checksum karsilig: vardir.

Her ikisi de aynidr.

Bu basit checksum algoritmasi bahsedilen
gereksinimi ihlal eder — orijinal veri haricinde
baska bir veri de ayni1 checksum’1 vermistir.

Glvenlik gerekcgesiyle checksum’dan daha gucli
hash fonksiyonlarina ihtiyag¢ vardir.

=\

=
wooQo®n

O
W O

Y- ]
(=0T
o

=
moQO®
(o B}

O O -
(=3
= B = I

ASCII
Representation
49 4F 55 31
30 30 2E 39
39 42 4F 42

B2 Cl1 D2 AC

ASCII
Representation
49 4F 55 39
30 30 2E 31
39 42 4F 42

B2 Cl1 D2 AC

-\
>
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Bunlardan bir tanesi MD5 hash algoritmasidir.
4 asamalik islemden sonra 128-bit hash hesaplar.

Birisi padding asamas1 — istenilen sartlar1 saglamasi i¢in
mesaja yeterli miktarda O doldurma (padding).

Digeri ekleme (appending) adimi — doldurma yapmadan once
mesajin boyutunun 64-bitlik karsiligini mesaja ekleme.

Diger asamalar akiimiilator baslatma (initialization) ve final
dongii adimu.

Diger bir hash algoritmas1 Secure Hash Algorithm (SHA-1).
MD4 (MD5’1n atasi) 1le benzerdir.

US federal standardidir.

160-bit mesaj 0zetine sahiptir. Daha genis ¢ikti, daha giivenli.

F
FNS
N
Al
[ J !
|
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* Mesaj biitiinltiglinti saglamak 1¢in:

» 1 - Alice yarattig1 m mesaj1 icin H(m) hash’ini hesaplar.
Ornegin SHA-1 ile

« 2 —Alice, m mesajina H(m)’yi ekler ve olusan
genisletilmis mesaj1 (m,H(m)) Bob’a yollar.

« 3 — Bob genisletismis mesaj1 alir (m,h) ve H(m)’yi
hesaplar. Eger H(m) = h ise hersey yolunda demektir.

¢ Sorun?

—.»,“\ 'x‘*‘«- Do¢.Dr. Ipek Abasikeles-Turgut




* Bu yaklasim gortintirde hatalidir.

* Saldirgan Alice oldugunu iddia ederek sahte bir m’ mesaj1
yaratir ve H(m’) mesaplar ardindan Bob’a yollar — m’,H(m”).

» Bob 3.adima gore hesaplama yapar ve herhangi bir sorun ile
karsilasmaz.

* Dolayisi ile bu yonteme yani mesajin biitiinliigii 1¢in
cryptographic hash fonk kullanmanin yaninda paylasilan bir
gizli anahtar s’ye de ihtiya¢ vardir.

» Bu paylasilan anahtar, bir bit string’1 olup, authentication key
olarak adlandirilir.

—,»,“\ x‘*"- Do¢.Dr.ipek Abasikeles-Turgut




* Bu gizli anahtar kullanimi 1le mesaj biitiinliigti su sekilde
saglanir:

* 1 - Alice m mesajini olugturur ve m’y1 s ile baglayarak m +
s’yi yaratir. Ardindan H(m+s) icin hash hesaplar. Ornegin
SHA-1 ile. H(m+s)’ye mesaj authentication code (MAC)
dentlir.

* 2 —Alice m mesajina MAC’1 ekler ve genisletilmis mesaji
Bob’a yollar — (m, H(m + s))

« 3—Bob, aldig1 mesaj (m, h) ve daha once bildigi s ile MAC’1
hesaplar H (m + s)

* Eger H (m + s) = h ise hersey yolunda demektir.

—,»,“\ x‘*"- Do¢.Dr.ipek Abasikeles-Turgut




 MAC’in bir avantaj1 bir

sifreleme algoritmasina ihtiyac B =T hﬁm i
duymamasidir. (D)W, iemet —]
* Boylece hem mesaj biitiinliigli = —é \ 4
= = ' - A
hem de giivenligi kompleks : Himss)
sifreleme algoritmalari =

kullanilmadan saglanmis olur.
 MAC i¢in bir¢ok standart vardir.
* En popdulerlerinden biri HMAC.

e [ster MD5 ister SHA-1 ile
uygulanabilir.

 Sorun?

\ Q " Dog¢.Dr.ipek Abasikeles-Turgut
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* Paylasilan authentication anahtari nasil dagitilacak?
* yani taraflar bu anahtardan nasil haberdar edilecek?

e Ornegin link-state routing alg.da bu gizli anahtarin bir
sekilde tiim yOnlendiricilere dagitilmasi lazim — hepsi
ayn1 anahtar1 kullanabilir.

 Bir ag yoneticisi hepsini tek tek gezerek — fiziksel olarak
— anahtar tanimlamasi yapabilir veya her router’in kendi
public anahtari olur, ve ag yoneticisi bu anahtarlari
kullanarak gizli anahtar1 ag lizerinden mesaj ile yollar.

—,»,“\ x‘*"- Do¢.Dr.ipek Abasikeles-Turgut




 Duyjital dinyada, bir dokiimanin yaraticisi veya sahibi
oldugunuzu belirtmek 1¢in veya bir dokiiman igerigini
onaylamak 1¢in 1mza kullanim1 gerekebilir.

* Dijital imza, bu amagcla yaratilmis cryptographic tekniktir.
e Dogrulanabilir ve taklidi yapilamaz olmasi lazim.
 MAC kullanilabilir mi1?

* Alici1¢in de MAC lazim — 1ki kisi bilemez -> sorun
C0zum — public key cry.

[ |
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* Bob, private anahtari ile sifreler -> Alice Bob’un public

anahtar 1le acar.

g/
\

3w :
y Message:m

Signed message:
Kg (m)

Dear Alice:
Sorry | have been unable
to write for so long. Since
We..... N Encryption
.......... : algorithm
Bob Bob’s private
key, Ky~

n I I .
7a® 7o\
J &
e
g ®

#
*
~

fadfg54986fgnzmcnv
T98734ngldskg02j
ser09tugkjdflg
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* Orijinal metin degisirse — m’ => Kg* (Kg" (m)) =! m’
oldugu i¢in Integrity saglanir.

e Sorun — sifreleme & ¢6zme 1slemlerinin maliyeti

e COzUm — hash fonk.

« Bob Once hash’e sokar, ardindan hash’i imzalar -> Ky
(H(m))

* Bob, orijinal mesaj ile dijital imzali hash’i yollar.

* Alice, dijital imzali hash’den orijinal mesaj1 elde eder.
Kendisine gelen orijinal ile kiyaslar. Eger esitse sorun
yok.
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Long message

Fixed-length

hash
:,1.> ; Many-1o-0ne Opgmdvboijrinsd
hash function gghPPdogm;lcvkb

\ Signed
l : 4 hash
Signed b e
Package to send hash
FgkopdgoobScmxw Encryption ==
N Ao | 3 *| Sapsdtermalasofmz . algorithm » E=
\ | \ Bob's public
FgkopdgootScmxw | Enayption P l \ \ Koy FK +
‘ S4psctermalasofmz algorithm ¢ |/ oo  Kag
\ \ ’ Bob's private Long message
\ key, Kg - -
Dear Alce
This % a VERY jong letter Fixed-length
since thers S0 much Lo hash
Ay
Opgmadvboljrtnsd
aghPPdogm;lcvkb
|
Bab
Fixed-length
hash y,
/ \\
3 //
Many-to-one Opgmdvboljrinsd N
hash function |0 gghPPdogmilovkb *{_ Compare
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e Ikisi de mesaj ile baslar.

 MAC = anahtar ekleyip hash’e sokar — sifreleme yok (ne
public ne simetrik)

« Dijital imza = hash alinir ve public key cry. ile sifrelenir.

* Duyjital imza daha agir bir 1s

« Sertifikasyon mercileri ile birlikte Public Key
Infrastructure (PKI) gerektirir.
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* Dijital imzanin 6nemli bir uygulamasi: public key
sertifikasyonudur.

 Public key’in spesifik bir kisiye baglandigini onaylamak.

* Poptler giivenli ag protokollerinde kullanilir — Ipsec ve
TLS gibi.

5
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* Alice, pizza dagiticisi ve Internet lizerinden siparis aliyor olsun.

* Bob da bir pizza sever olarak Alice’e ev adresini ve istedigi tiir pizzay1
iceren bir plaintext yollasin.

* Ayrica mesajinda dijital imza kullansin.

* Yani orijinal plaintext’in imzal1 hash’ini yollayarak mesajin kaynagi
oldugunu ispatlasin.

e Imzay1 dogrulamak icin Alice, Bob’un public anahtarmi elde etsin — public
key sunucu veya e-mail mesaji ile.

* Bu sekilde, public anahtarla ¢oziilen mesajin Bob’un mesaji oldugunu anlar.
 Peki hersey yolunda ilerler mi?
* Hayir.

 Diyelim ki saldirgan Bob oldugunu sdylese ve Bob’un ev adresi ile pizza
siparis etse.

 Ayrica mesaja kendi public anahtarini koysa ve dijital imza olarak da kendi
private anahtarini kullansa.

 Alice mesaji aldiginda Bob’dan geldigini diistinerek public key kullanip
meksajl elde etse — dijital imzali1 bu mesaj1 sadece public key acabilir — sorun
yok?

‘,;_q,' >/ Doc.Dr.ipek Abasikeles-Turgut
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* public key cry. kullanimimin
ise yaramasi i¢in public key

( sahibi olanin — router,
S wessage | browser veya kisi olabilir —
Shcspamione || Maoone || eneypten | o o anahtarin kendisine ait
hash function algorithm - -
W . rudysprvae oldugunu kanitlamasi lazim.
| [ | * Yani Alice, Bob’un public
Ty rvte ey key’ini aldiginda onun
message digest .
N | gercekten Bob’a ait
% \ ‘ Fokopdgoos9cmxw = 2
‘ % ‘ S4psdtermalasofmz | Oldugundan emln OlmaSI
" l . lazim.
22?2 . - = =
-~ * Bu islem — yani bir public
Alice uses Trudy’s »’ o1 i I
P pu.t:lllc l;e;&thml:ng P ! : key 1n Sahlblnln teSCIII
Tudys publc | condudesne =} islemi, Certification
2 Authority (CA) tarafindan
yapilir.

« Gorevleri kimlikleri
dogrulamak ve sertifika
islemlerini yapmak.
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« 1- CA, kisi, router vb. seylerin dogrulanmasini saglar — yani

gercekten o oldugunun saglamasini yapar.

Sertifikasyonun nasil yapilacagi konusunda sabit bir prosediir
yok. CA’ya giivenmek gerekiyor. Diyelim ki saldirgan eger
Fly-by-Night CA’ya gidip ben Bob’um dediginde sertifika
alabiliyosa, o zaman Fly-by-Night CA tarafindan sertifikasi
alman public anahtarlar giivenilir degildir. Bununla beraber bir
devlet programi kapsaminda olan CA’larin daha gtvenli
oldugu diisiiniilebilir.

2 — CA, kimligi dogruladiktan sonra bir sertifika hazirlar ve
public key’1 sizle bagdastirir — bind. Sertifikada public anahtar
ile, onun sahibi olanin global olarak kendisine 6zel ve essiz
olan bilgisi yer alir (isim, IP adresi gibi) Sertifika CA
tarafindan dijital olarak imzalanar.

Do¢.Dr.ipek Abasikeles-Turgut



CA's private
key, Kca

=

l

@ Kz, B) > Encryption

,\%J algorithm

Bob’s CA-signed
certificate containing |_
his public key, Kg*

T
ot 2N\
'4.-‘ (f \

! *\
w

Certification
Authority (CA)

Pizza ornegine donelim.
Bob, siparisi ile birlikte
CA-signed sertifikasini

yollar.

Alice Bob’un CA public
anahtarini1 kullanarak
Bob’un sertifikasinin
dogrulugunu test eder.

Ardindan Bob’un public
anahtarini elde eder.
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e Hem International
Telecommunication Union
(ITU) hem de IETF, CA’lar
Icin standartlar

gelistirmislerdir. Fiod e Descipion
> IT U X i 5091 hem 253 Version Version number of X.509 specification

aUth e n!:l Catl on Se rvIsl h e m Serial number (Adssued unique identifier for a certificate

de Sertlfl kalar |Q| n Spesrﬁ k Signature Specifies the algorithm used by CA to sign this cerfificate

bir sentaks tanlmlaml$tlr. Issuer name Identity of CA issuing this certificate, in distinguished name (DN) [RFC 4514] format
° [RFC 142 2] > de gﬁVenli Validity period Start and end of period of validity for certificate

I nternet e_mail kullanlml Subject name Identity of entity whose public key is associated with this cerfificate, in DN format

vt o Subject public key The subject’s public key as well indication of the public key algorithm (and algorithm

1C11 CA tab anh anahtar parameters) to be used with this key

yOnetimi tanimlanmustir.

* Sekilde bir sertifikada yer
alan bazi onemli alanlar
gorulmektedir:
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END POINT AUTHENTICATION

Kaynak : James F. Kurose & Keith W. Ross - Computer networking: A
top-down approach 6th Edition
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* ug¢ nokta kimlik dogrulamasi, bir tarafin kendi kimligini
bilgisayar ag1 izerinden diger tarafa kanitlamasi islema.

e Ornegin kullanicinin kimligini email sunucusuna
1spatlamasi.

» Insanlar bu isi ¢esitli sekillerde yapar: yizylze, telefonda
ses Ile, pasaporttaki resimle vb.

 Peki bir taraf diger tarafa agda iletisim kurarken kimligini
nasil 1spatlar?

 odaklanacagimiz konu “live” party kimlik dogrulamasi
yani 1letisim halihazirda gerceklesirken yapilan.

" Do¢.Dr.ipek Abasikeles-Turgut
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« Somut bir 6rnek — e-mail sunucusuna kendi kimligini
dogrulayan kisi.

* Ag uzerinde kimlik dogrulamasi yapilirken, iletisim kuran
taraflar, gortntl veya ses gibi biometrik bilgilere giivenmez.

 Ayrica sadece insan degil, router veya istemci/sunucu
proseslerinin de iletisiminde kimlik dogrulama islemi
gereklidir.

» Burada kimlik dogrulama iglemi, authentication protocol’iin
bir pargasi olarak tamamen mesaj ve veri degisimi temeline
dayanur.

i I N
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 Tipik olarak authentication protocol’ii, her iki taraf baska
bir protokol ¢alistirmadan dnce (0rnegin guvenilir veri
transfer protokolU, routing bilgisi degisim protokolii, e-
mail protokolu gib1) ¢alisir ve her iki tarafinda karsinin
kimliginden emin olmasini saglar.

 Nasil rdt i¢cin adim adim ilerlediysek, authentication
protocol i¢in de adim adim ilerleyecegiz.

» Kisaca ap diyecegiz.
* Diyelim ki Alice, Bob’a kimligini dogrulayacak.
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 En basit senaryo.
* Alice Bob’a basit bir sekilde mesaj atarak Alice oldugunu soyler.

* Sorun ¢ok acik — Bob’un, bu mesaj1 alinca karsisindakinin
gercekten Alice oldugunu bilemez.

 Sekildeki gibi bir durum da olabilir.

Alice Bob

v 2

am Alice

Tvu&y

Authentication Protocol
an1.0
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Eger Alice, her zaman iletisim kurdugu, belirli
bir ag adresine sahipse — IP adresi — Bob IP
datagraminin kaynak adresine bakarak,
gonderenin Alice oldugunu dogrulayabilir.

Ancak saldirgan, 1sletim sistemine miidahale
ederek, IP datagram yaratabilir ve istedigi IP
adresini buna koyabilir.

Ardindan bu datagrami veri baglant1 katmani & Bﬁ
tizerinden ilk adim router’a yollar. " e
Bu bir ¢esit IP spoofing’dir. S

IP spoofing, saldirganin ilk-adim router’1 (

tarafindan Onlenebilir — sadece saldirganin
kendi IP’sinin kaynak oldugu datagramlari i
iletecek sekilde konfigtire edilerek.

Ancak bu global olarak uygulanan veya

zorlanacak bir yontem degildir.
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Fpit

Kimlik dogrulamada kullanilan klasik bir yaklagim gizli
password kullanmak.

Password, kimligi denetleyen ve kimligini ispat etmesi
gereken taraflar arasinda paylasilan bir gizli anahtardir.

Gmail, Facebook, telnet, FTP ve diger birgok servis
password authentication kullanir.

Bu yontem ¢ok yaygin olarak kullanildig1 i¢in giivenli
oldugunu diisiinebilirsiniz ama degildir.

Saldirgan Alice’in iletisimini gizlice dinleyerek — eavesdrop
— password’ii 6grenebilir.

Eger bunun yaygin olmayan bir durum oldugunu
diistiniirseniz -> Telnet, bagka bir makineye baglanirken ve
log in olurken kullanilan password’ii encrypt olmadan yani
sifrelenmeden Telnet sunucusuna iletir.

Bdylece istemcinin veya sunucunun LAN’inda bulunan bir
saldirgan Lan iizerinde iletilen tiim paketleri sniff (okuyup-
depolama) ederek login password’ii rahatlikla elde edebilir.

Bu yontem sifre calmada eskiden beri kullanilan klasik bir
yontemdir.
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Bir sonraki fikir, password’ii sifreleme (encrypt).
Boylece Alice’in sifresini saldirgan 6grenemez.
Diyelim ki Alice ve Bob, bir simetrik gizli anahtar paylastilar - K, g —

ardindan Alice password’iinii sifreledi ve kimlik mesaji — | am Alice ile birlikte
sifrelenmis password’linii Bob’a gonderdi.

Bob password’ii decrypt etti ve Alice’in kimligini dogruladi.

Sadece Alice password ve onu sifrelemek i¢in gerekli olan paylasilan gizli anahtari
bildigi i¢cin herhangi bir sorun olmadigini diisiindii.

Ancak sifreleme islemi kimlik dogrulama sorununu ¢6zmez ¢iinkii Bob playback
(yeniden oynatma) atagina maruz kalabilir.

Saldirgan Alice’in iletisimi dinleyerek sifreli password’ii 6grenir ve bunu kullanarak
Bob’a mesaj yollayabilir.

saldirganin password’ii 6grenmesine gerek yok — sifreli hali de yeterli. Dolayisi ile
3.0 versiyonundan bunun hig¢bir fark: yok.

Authentication Protocol
ap3.1
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3.1°deki sorun, Bob’un, Alice’in orijinal kimlik dogrulamasi ile daha sonra Alice’in
orijinal kimlik dogrulamasinin playback’1 arasindaki farki ayirt edememesinden

kaynaklanr.

* Yani Bob, Alice’in “live” yani o anda baglantinin diger ucunda olup olmadigi hakkinda
bilgi sahibi degil.

* Aldig1 mesaj, Alice’in daha onceki kimlik dogrulanmis mesajimin kaydedilmis bir kopyasi
olabilir.

* Aslinda TCP el sikisma protokoliiniin de ayni1 sorunu ¢ézmesi lazim.

* TCP’nin server tarafi, aldigi bir SYN mesajinin, daha onceki baglantilarinda kullandigi
eski bir SYN mesajinin kopyasi olmasini istemez.

» Peki TCP sunucu tarafi, istemcinin o anda ger¢ekten “live” oldugunu nasil bilecek?
« Bunun igin bir sequence sayisi se¢er — ¢cok uzun zaman 6nce kullandigi.

* Bu say1y1 istemciye yollar sonra ondan bu sayiy1 igeren bir ack mesaj1 bekler. Ayni mantigi
burada da kullanacagiz.
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* “nonce”, bir protokoliin yasam siiresi boyunca 1 kere kullanacag bir
sayidir.

 Protokol 1 kez nonce kullanir ve asla bir daha kullanmaz. ap4.0 su
sekilde calisir:

* 1—Alice, Bob’a “I am Alice” mesajini yollar.
» 2 —Bob bir nonce seger. Diyelim ki R. Bunu Alice’e yollar.

* 3 — Alice bu say1y1 Alice and Bob’un paylasilan gizli anahtar1 K, g ile
sifreler ve sifreli nonce’1 K, g (R) Bob’a yollar. Tipki ap3.1°de oldugu
gibi sadece Alice K, g Yi b11d1g1 1<;1n sifreleme yapabilir. Nonce
kullanmanin amaci, Alice’in “live” oldugundan emin olmaktir.

* 4 — Bob, mesajin sifresini ¢ozer ve elde ettigi nonce ile kendi yolladig1
ayni 1se Alice’in kimligini dogrular.
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 Sekilde goriildiigii gibi, one-in-a-lifetime degeri R
kullanarak ve geriye donen K, 5 (R) degerini kontrol ederek
kimlik dogrulama yapilabilir.

« Bu ¢6zUmde nonce ve simetrik key enc. kullandik.
 Peki nonce ve public key cryptography kullanabilir miyiz?

Alice
/*-42
R
Ka_s(R)
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Kaynak : James F. Kurose & Keith W. Ross - Computer networking: A top-down
approach 6th Edition
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Ag giivenliginin temel konularindan bahsettik — simetrik key
ve public key cryp. , end-point authentication, anahtar
dagitimi, mesaj biitlinliigli ve dijital imza.

Peki bunlar kullanilarak Internette giivenlik nasil saglanir?

Internetin en iist 4 katmaninda giivenlik servisi sunmak
mumkadn.

Uygulama = sadece o uygulama icin
[letim = kullanan tiim uygulamalar
Ag = kullanan tiim iletim & uygulama protokolleri

Veri Baglant1 = kullanan tiim ag & iletim & uygulama
protokolleri — «blanket coverage»

Once uygulama katmanindan baslayip asag1 dogru inecegiz.

Giris
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* Uygulama katmani i¢inden 6zel bir uygulama segelim — e-mail.

* Sonra iletim katmani i¢in TLS, ag katmani i¢in IPsec ve son
olarak veri baglanti katmani i¢cin IEEE 802.11 wireless LAN
icin guivenlik konularina bakacagiz.

 Guvenlik servisi neden Internette birden ¢ok katmanda
yapiliyor?

* Tek bir katmanda ornegin ag katmaninda onlemler alinsa
yetmez mi?

 Sadece client ve server uygulama kodu gerektiren PGP,
Internette kullanilan 1lk givenlik teknolojilerinden birisi

Glrls
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* Alice ve Bob birbirlerine e-mail yolluyorlar. Amacimiz bunu
saldirgandan korumak.

 Secure e-mail sistemi tasarlamadan once hangi guvenlik
ozelliklerinin 1stendigine bakalim.

» Ilk olarak confidentiality — gizlilik sart.

- Ikincisi gonderici i¢in authentication - sender authentication.

- Uclncu istenilen 6zellik ise message integrity — mesajin
modifiye edilmemis olmas1 lazim.

 Son olarak da receiver authentication saglamasi lazim. Yani
mesajin sadece Bob’a gitmesi.
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 Sirasiyla sorunlari ¢ozelim.

- Once gizlilik.

* En basit yol, Alice’in mesaji1 DES veya AES gibi bir
simetrik key teknolojisi ile sifrelemesi ve Bob’un da bunu
cOzmesi.

* Daha Once soylendigi gibi, eger yeterince uzun bir sifre
kullanilirsa ve sadece Alice ve Bob bu anahtara sahip
olursa saldirganin mesaj1 ¢ozmesi oldukca zor olur.

* Burada sorun simetrik anahtari Alice ve Bob arasinda
dagitmak.
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Alternatif yaklasim public key teknolojisi — 6rnegin RSA
kullanmak.

Burada Bob kendi public anahtarini yaratir ve bunu bir public
key sunucusu veya kendi web sitesi Uzerinden ilan eder.

Alice mesajini Bob’un public anahtari ile sifreler ve e-mailine
yollar.

Bob bunu kendi gizli anahtari ile ¢ozer.

Eger Alice, elindeki public anahtarin Bob’un olduguna emin
olursa, bu yontem ile gizlilik giiclii sekilde saglanir.

Burada sorun, public key sifrelemesinin 6zellikle uzun
mesajlarda kullanissiz olmasi.
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Alice sends e-mail message m Bob receives e-mail message m

« Efektiflik probleminin {istesinden gelmek i¢in oturum anahtarlar1 kullanilsin.
» Sekildeki gibi, Alice, rasgele bir simetrik session key secer — Ks.

¢ Mesajim simetrik anahtar ile, simetrik anahtarini ise Bob’un public anahtari
Kg*,ile sifreler.

* Sifrelenmis mesaj ve sifrelenmis simetrik anahtar igceren paketini Bob’un
mailine gonderir.

* Sekilde yuvarlak i¢inde + islemi birbirine baglama, - ise ayristirmadir.

» Bob paketi alinca gizli anahtarini kullanarak once simetrik anahtari elde eder
sonra da onu kullanarak mesaj1 elde eder.

* Boylece gizlilik sorunu ¢oziilmiis olur.
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Ka (Him)) Ka (H(m))

m e H{) —{ Ka (1) pr— ] Ka () r—l
: + 1 / ‘
n 3 ( + Jues Internet —. - ) <Compare N4

Alice sends e-mail message m Bob receives e-mall message m

Hem gonderici kimlik dogrulamasi hem de mesaj biitiinliigiinii nasil saglayacagimiza
bakalim.

dijital imza ve mesaj 6zeti — digest — kullanilabilir.

Alice, mesajina H hash fonk.nu (6rnegin MDS5) uygular ve boylece m mesajinin 6zetini
elde eder.

Sonra bu 6zeti gizli anahtart ile sifreler K5, ve boylece dijital imzasini yaratir.
Ardindan orijinal mesaji — sifrelenmemis - 1mzasi ile birlestirerek paketini olusturur.
Bob’un mailine yollar.

Bob paketi alinca Alice’in public anahtarini kullanarak mesaj 6zeti elde eder.

Bunu, gelen mesajin kendisindeki hash fonk.a sokulmasi ile elde ettigi ile kiyaslar.
her ikisi de ayni ise, bunun Alice’den geldigini ve degistirilmedigini anlar.
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« diyelim ki bir e-mail sistemi gizlilik, gonderici kimlik dogrulama
ve mesaj bitiinligiini saglayacak sekilde tasarlanmis olsun.
* Yukarida verilen iki seklin kombine edilmesi 1le olur.

 Alice Once bir baslangic (preliminary package) paketi yaratir —
orijinal mesaj1 ve bu mesajin dijital imzali 6zetini igeren.

* Sonra bu baslangic paketini gizlilik adimlarina gore diizenler.
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Bob paketi aldiginda once gizlilik i¢in ¢ozer, sonra diger adimlari
yapar.

Boylece gizlilik, gonderici kimlik dogrulama ve mesa;j biitiinligi
saglandi.

Hem Alice hem Bob burada public key crp. 2 kere kullaniyor. 1 —
Kendi gizli anahtar ile, 2 — Digerinin public anahtari ile.

Secure e-mail tasarimi, kullanicilarina yeterli giivenligi saglar.
Ancak ¢Ozulmesi gereken onemli bir sorun var.
Alice Bob’un, Bob ise Alice’in public anahtarlarini elde etmeli.

Bu dagitim sirasinda saldirgan kendi yarattigi anahtarini
kullanmamal1 — pizzaci 6rnegindeki gibi.

Bunun i¢in popiiler yaklagim — public anahtarlar1 sertifikalandirmak —
CA

" Do¢.Dr.ipek Abasikeles-Turgut




| 2
o

i
70 22\
4 \»‘ ‘o

r *
- & -

\ ¢ ' O/
Sy

Phil Zimmermann tarafindan 1991°de yaratilmstir.

Bugiin artik e-mail i¢in standart hale gelmistir.

OpenPGP standardi IETF tarafindan olusturulmus ve RFC 4880°de tanimlanmustir.
http://openpgp.org/

Versiyonuna bagli olarak mesaj 6zeti icin MDS ve SHA’y1 kullanir,

Simetrik key sifreleme i¢cin CAST, triple-DES, veya IDEA kullanir,

Public key sifreleme icinse RSA kullanir.

PGP kuruldugu anda, yazilim kullanici i¢in bir public anahtar cifti Uretir.

Public anahtar kullanici web sitesinde veya public key sunucularinda yer alabilir.
Private anahtar ise password kullanimi ile saklanir.

Kullanici gizli anahtarina her erisiminde password girmelidir.

PGP ile mesaj1 dijital imzalama, sifreleme ve hem dijital imzalayip hem de sifreleme
imkanina sahip olursunuz.

PGP - Pretty Good Privacy
: [PGP)
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* Sekilde PGP imzali mesaj goriilmektedir. Bu mesaj,
MIME basligindan sonra gortilir. — SMTP’nin kullandig:
format

* mesajdaki sifreli vert yani KA— (H(m)) = mesajin
ozetinin dijital olarak 1imzali hali.

Hash: SHAI

Bob:

Can I see you tonight?
Passionately yours, Alice

Version: PGP for Personal Privacy 5.0

Charset: noconv
yhHIJRHhGJGhgg/12EpJ+108gE4vB3mgqJhFEVZP9t6n7G6m5Gw2
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sekilde gizli bir PGP mesaj1 var.

Bu da MIME bashigindan sonra goriiliir.
Gizli e-mail mesajinda plaintext mesaja dahil edilmez.

Gonderici hem gizlilik hem batinlik istiyorsa, Ikinci tipte
mesaj yollamali.

Version: PGP for Personal Privacy 5.0
u2R4d+/jKmn8Bc5+hgDsgAewsDfrGdszX681iKm5F6GcdsDfcXyt
RfdS10juHgbcfDssWe7/K=1KhnMikLo0O+1/BvcX4t==Ujk9PbcD4
Thdf2awQfgHbnmK1lok8iy6gThlp

————— END PGP MESSAGE

.
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Kaynak : James F. Kurose & Keith W. Ross - Computer networking: A top-down
approach 6th Edition
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repsiis

Transport Layer Security

QUIC protokoliiniin bir pargasi olarak UDP iizerinde de calisiyor (yeni
HTTP versiyonlarinda)

TLS (TLS’in atas1) Netscape tarafindan tasarlanmustir.

Popiiler Web browserlar1 ve sunuculari, neredeyse tiim e-ticaret siteleri
tarafindan desteklenmistir.

Her y1l TLS iizerinden milyarlarca dolar harcanmaktadir.
Diyelim ki Internet tizerinden kredi kartinizla birseyler aldiniz.

Browser’1niz ve sunucu arasinda muhtemelen TLS {izerinden iletisim
kuruldu.

Eger linkiniz http degil de https ise tarayiciniz TLS kullantyor demektir.
Mevcut TLS versiyonu — RFC 8446

Eski versiyonlardan farki — hizli handshake ve eski kriptografik
algoritmalarin kaldirilmasi

Guvenli TCP & HTTP
Baglantilari: TLS
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* neden TLS’e ihtiyag olsun?

 Tipik bir internette ticaret senaryosuna bakalim:

* Bob, Web’de geziniyor ve Alice’in parfiim satan sitesine rastliyor.
« Sitede bir form var.

* Bob adresini, adini, istedigi parfiim markasini1 ve miktarimi yazarak (hatta
kredi karti numarasml) siparis verebiliyor.

» Eger herhangi bir giivenlik 6nlemi alinmazsa su sorunlar olabilir:

* Eger gizlilik — confidentiality i¢in 6nlem alinmazsa saldirgan Bob’un
siparigini dinleyerek kart bilgilerini elde edebilir. Ardindan kart
bilgilerini kendisi icin kullanabilir.

» Eger integrity saglanmazsa, saldirgan Bob’un siparisini degistirebilir —
mesela istediginin 10 kat1 kadar parfiim siparis etmis gibi gosterebilir.

* Eger sunucu kimlik dogrulamas1 kullanilmazsa, saldirgan kendisini Alice
olarak gostererek bir site tasarlanmis olabilir ve boylece Bob’un tiim
bilgilerine erisecek olabilir.

Glivenli TCP Baglantilan:




« TLS, TCP’yi gelistirerek gizlilik, integrity,
server ve client authentication sorunlarini
¢Ozer. (Su anda UDP lizerinden de prosesler
arasi glivenli iletisim — QUIC iginde)

« TLS genellikle HTTP iletimlerine givenlik

Saglal‘. _Apphcanon Application
« Ancak TCP kullanan herhangi bir uygulama | aspiication TLS sublayer | | 12ver
da aslinda faydalanabilir. TCP socket TCP socket
5 . - - TCP TP
 TLS, TCP’nin API’sine benzer basit bir - -
Application Programmer Interface (API) .
TCP API TCP enhanced with TLS

saglar.

* Eger bir uygulama TLS kullanmak 1sterse
TLS class/library’lerini include eder.

« Her ne kadar developer g6ziinden teknik
olarak uygulama katmanindaymis gibi
gorinse de, TLS, TCP servislerine gtivenlik
hizmeti sunar.
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TLS’1in basitlestirilmis bir versiyonuna bakarak neden ve nasil TLS
sorularina yanitlar1 aramaya calisalim.

Bu basit TLS versiyonuna “almost-TLS” (hemen hemen, neredeyse)
diyelim.
Ardindan ayrintilar1 doldurarak ger¢cek TLS’den bahsedebiliriz.

Almost-TLS (ve TLS), 3 asamadan olusur: handshake (el sikisma),
key derivation (anahtar tlretme) ve data transferi

Bob (client) ve Alice (server) arasinda bir iletisimde bu 3 asamanin
nasil oldugunu tanimlayalim.

Alice’in kendi public/private anahtar ciftine sahip oldugunu ve public
anahtarina kimligini baglamak i¢in sertifikasi oldugunu varsayiyoruz.

: (The Big Picture
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* Bob’un (a) Alice ile TCP
baglantis1 kurmasi, (b) Alice’in
gercekten Alice oldugundan
emin olmasi ve (¢) Alice’e asil

gizli anahtarim1 yollamasi lazim.

« Bu ana gizli anahtar, hem Alice
hem Bob tarafindan
kullanilacaktir ve TLS
oturumunda gerekli olan tim
simetrik anahtarlari tiiretecek
olan ana anahtar olacaktir.

. 1-Handshake

(a)

(b)

(c)

&

— TCP SYN

*

TCPISYNACK
- TCP ACK

—-2

i TLS hello

——n

‘/Cer—ﬂﬁgtﬁ—/

Create Master |

Secret (MS)

EMS = KA*(Ms)

=P .—Decrypts EMS with
K, to get MS

" Do¢.Dr.ipek Abasikeles-Turgut
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Aslinda, MS, Bob ve Alice tarafindan artik bilindigine gore,
tim ardisik sifreleme ve veri biitiinliigli kontrol 1slemlerinde
simetrik oturum anahtari olarak kullanilabilir.

Ancak, Alice ve Bob i¢in hem farkli cryptolojik anahtarlar hem
de farkli sifreleme ve integrity kontrol anahtar1 kullanmanin
genellikle daha giivenli oldugu varsayilir.

Dolayisi ile hem Alice hem Bob MS’yi kullanarak 4 farkli
anahtar uretirler.

Mesela basit¢e anahtar1 4’e bolebilirler (gercek TLS’de daha
karmasik).

Bu asamadan sonra hem Alice hem de Bob 4 anahtara sahip
olur: 2 MAC (verinin biitiinliiglinlin saglanmasi i¢in), 2 encry.
anahtar1 (verinin sifrelenmesi i¢in).

HMAC — standart hash fonk.

'w,“\s‘f;\" Do¢.Dr.ipek Abasikeles-Turgut



» Eg = session encryption key for data sent from Bob to
Alice — Bob’dan Alice’e giden veri i¢in sifreleme oturum
anahtari

* Mg = session MAC key for data sent from Bob to Alice -
Bob’dan Alice’e giden veri i¢in MAC oturum anahtari

» E, = session encryption key for data sent from Alice to
Bob

* M, = session MAC key for data sent from Alice to Bob

»__:,v,,!ﬁ}j‘,ﬂ- " Do¢.Dr.ipek Abasikeles-Turgut
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Alice ve Bob su anda ayn1 4 oturum anahtarina sahip: (Eg, Mg, E,, ve M,).
Artik TCP baglantis1 tizerinden birbirlerine glivenli veri yollayabilirler.

TCP, byte-stream bir protokol oldugu i¢in, TLS i¢in dogal yaklasim, uygulama verisini
oldugu gibi, hemen sifrelemek ve sifreli veriyi TCP’ye gecirmektir.
Sorun?

Sorun — Tum verinin integrity dogrulamasi i¢in TCP oturum sonuna kadar beklemek
lazim.

Bu sorunu ¢ozmek icin TLS, data stream’i record adi verilen kisimlara boler.

Her record’a biitiinliigii kontrol etmek amaciyla bir MAC atar ve record+tMAC’1
sifreler.

MAC’1 olusturmak i¢in Bob, record datasini input olarak alir ve Mg ile hash fonk.a
sokar

Ardindan record+MAC’den olusan paketini sifrelemek icin, oturum sifreleme
anahtarim Eg kullanir.

Bu sifreli paket, internete gonderilmek tizere TCP’ye gecer.

3-Data Transferi
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o Guvenli mi?
e sira numarasi kullanimi

* TLS su sekilde ¢alisir: Bob bir sira numarasi sayici kullanir:
0’dan baslar ve gonderdigi her TLS record’u 1¢in 1 artirir.

« Bob gercekte record’un kendisine bir sira nosu koymaz.
* Bunun yerine MAC hesabina sira numarasini da dahil eder.

* Dolayisi ile artik MAC = hash (data + Mg + mevcut sira
nosu)

e Gluvenli mi?

J — Data Transferi
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 Hem TLS, hem almost-TLS igin.

* Tip, versiyon, uzunluk, veri ve MAC alani var.

e Ilk 3 kisim sifreli degil.

 Tip alaninda, handshake mesaji mi1, uygulama verisi tasityan mesaj mi
oldugu belirtilir.

* Aym zamanda TLS baglantisini sonlandirmada da kullanilir.

* Alc taraftaki TLS, uzunluk alanini kullanarak, gelen TCP byte stream’1
Icinden TLS record’larin1 ayirir.

 \ersiyon zaten belli.

Type Version Length Data HMAC

'I'lS Record

e No"f " Do¢.Dr.ipek Abasikeles-Turgut
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almost-TLS’1 inceledik. Gergek TLS ile ilgili ayrintilara
gecelim.
TLS Handshake

TLS, Alice ve Bob’a spesifik bir simetrik anahtar algoritmasi,
spesifik bir public-key algoritmasi kullanmay1 zorunlu kilmaz.

Bunun yerine TLS oturumunun basinda, handshake
asamasinda, Alice ve Bob’un kriptolojik algoritmalar izerinde
anlasmalarini saglar.

Ayrica, handshake asamasinda, Alice ve Bob birbirlerine
“nonce” yollarlar.

Bunun sayesinde oturum anahtarlari tretilir: (Eg, Mg, E,, Ve

M,).
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Gercek TLS handshake asamalari:

1- Istemci, kendi nonce’i ile birlikte destekledigi kriptolojik algoritmalarin bir listesini
yollar.

2- Server, listeden bir simetrik key algoritma (mesela AES), bir public key algoritma (mesela

spesifik bir anahtar uzunluklu RSA) ve HMAC algoritmasi (MD5 veya SHA-1) secer.
Istemciye tercihleri, sertifikasi ve kendi “nonce” ile doner.

3 — Istemci sertifikay1 dogrular, server’m public anahtarini ayirir ve Pre-Master Secret
(PMS) Uretir. PMS’yi server’in public anahtari ile sifreler ve sifreli PMS’yi sunucuya yollar.

4 — Ayni key tiiretme fonksiyonunu kullanarak (TLS standartlarinda tanimli) hem istemci
hem de sunucu bagimsiz olarak PMS ve nonce’lar ile MS’yi hesaplarlar. Ardindan MS,
dilimlenerek 2 encyp, 2 MAC anahtaria doniisiir. Ayrica eger segilen simetrik cipher, CBC
kullaniyorsa (mesela 3DES ve AES’te oldugu gibi) 2 adet Initialization Vector (1V) — her biri
baglantinin bir ucu i¢in - de MS’den elde edilir. Boylece istemci ve sunucu arasindaki tiim
mesajlar hem sifrelenecek, hem de kimligi dogrulanacaktir (MAC ile)

5 — Istemci, tiim handshake mesajlari igin bir HMAC yollar.
6 — Server, tim handshake mesajlari i¢in bir HMAC yollar.
HMAC kullanim amaci?
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 handshake mesajlarini “tamper” atagindan koruma
* Adim 1’de algoritmalar listesi sifresiz yollaniyor => degistirilebilir.
« Orn. Giigliileri silme, zayif birakma vb.

» Hesaplanan vs alinan HMAC arasinda tutarsizlik varsa baglanti
Iptal edilir.

* Adim 2’deki nonce neden kullaniliyor?

» Sira sayisi ile zaten segment replay ataklarina karsi koruma
saglanmiyor mu?
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» Evet ama connection replay ataklarina karsi koruma yok

 Saldirgan, Bob’un bir onceki giin yolladigi mesajlarin aynisimi
yollayabilir — ayni1 sirada ise integrity testinden gecer.

e Her TCP oturumu i¢in farkli nonce ile played-back TLS
kayitlarina kars1 savunma gergeklesir.
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Oturum sonlandirma?

TCP FIN

truncation atagina acik -> saldirgan sonlandirabilir.
COozuUm?

Record i¢indeki tip alanmi

Tip alaninda TLS oturumunun bitip bitmedig1 belirtilir.
Sorun?

RUN >~
@ £\
=
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« Handshake asamasi,

* 1-Client Hello — TLS versiyon
no, 3 cipher suite icinden birini
secmesi icin liste, nonce sayisi

* Cipher siiite igerigi :

* a- MS Uretmek icin anahtar
degistirme teknigi, MS’den ek
anahtarlar liretmek 1¢in kullanilan
SHA algoritmasi

* b - AEAD (Authenticated
Encryption with Associated Data)
— data transfer i¢in ayr1 ayri
sifreleme ve biitiinliik yerine tek
algoritmada ikisi de var. MS
anahtar iiretmek icin DH — diffie
hellman’n bir varyasyonu
kullaniliyor.

/LY N I ls 1.3
D #,
. *

® =}

v" g
=

J =
Cli
1 lent He“o (VEISJ'O .
sui “Ppone(, Ci
'tes ang par . pher
15, nonce,) Compute
: ) shared Master
. ite, serve 2 ) Secret using DH
Hello (chosen cipher su! = ) g
S Finshed (hands
Compute Ce,{.ﬁcate, noncez
shared Master
Secret using DH Qi .
using <3 lient Finisheg h

andshake hash)
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» 2 - Server Hello, Finished:
Server hello’su sunucunun
sertifikasini, se¢ilen cipher sUit
ve nonce’1 igerir. Client hello
mesajinda DH i¢in gereken
public degerler oldugu icin
sunucu kendi public ve private
DH degerlerini Uretir ve
ardindan paylasilan MS
anahtarini — istemcinin public
degeri ve kendi private DH
degerinden tiretir. Kendi public
DH degerini istemciye gondertir.

rs, Nonce,) Compute

shared Master
nosen GipNe! quite, el - 2) Secret using DH
llo (O ke has
st 2 )+ inished (handsh?
Compute [~ oificate: noncez

shared Master
Secret using DH (3
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3 - Client, Finished: Istemci
imzay1 ve sertifikay1 dogrular
ve kendi private DH degeri ile
sunucunun public DH degerini
kullanarak MS dretir.

* Finish mesajinda imzal1 hash
yollar — Client ve Server hello
mesajlar1 i¢in

* Finish mesaj sifrelidir ve MS
tarafindan iiretilen anahtar
kullanilir.

shared Master
Secret using DH (3

I, OOnce])

shared Master
nosen GipNe! quite, el - 2) Secret using DH
llo (O ke has
st 2 )+ inished (handsh?
Compute [~ oificate: noncez

" Do¢.Dr.ipek Abasikeles-Turgut




. - A4

Kaynak : James F. Kurose & Keith W. Ross - Computer
networking: A top-down approach 6th Edition
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 IPsec, ag katmaninda giivenlik saglayan protokoldiir.

2 ag-katman aygit1 arasinda (host veya router) hareket eden IP
datagramlariin giivenligini saglar.

» Bircok sirket IPsec kullanarak public Internet lizerinde calisan
VPN’lerini1 yaratir.

* Ag katmaninda gizlilik saglamak ne demek?
* GoOnderen aygit alictya gonderdigi datagramin veri kismini sifreler.

 Bu veri iginde iist katman verileri yer alir yani TCP/UDP segmenti veya
ICMP mesaj1 vb.

* Eger ag katmaninda gilivenlik hizmeti saglanirsa - “blanket coverage”
saglanir. Neden?

Ag Katmaninda Giivenlik:
IPSec ve VPNs (Virtual
Private Networks)

é.y:.:- o/ Do¢.Dr.ipek Abasikeles-Turgut
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* Gizliligin yaninda ag-katman protokolu diger giivenlik
hizmetlerini de saglayabilir.

- Ornegin kaynak authentication ile alicinin kaynagi
dogrulamasi saglanir.

* Ayrica Integrity saglanarak datagrami
degistirilmediginden emin olunur.

* Ayrica replay-attack onlenebilir — yani eger saldirgan
duplicate datagram enjekte ederse Bob tespit edebilir.

W | | | |
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* Genis ¢aph sirketler aygitlar1 ve sunucular1 arasindaki
iletisimin giivenli olmas1 amaciyla kendi IP aglarinin olmasini
Ister.

« Bu amacla, stand-alone bir fiziksel ag kurulabilir.

* Yani igerisinde router, link, DNS alt yapis1 vb. herseyin dahil
oldugu bir sistem.

 Bu sistem public Internetten tamamen ayri/bagimsiz olur.
« Bu aglara private networks denilir.
* Bu aglarin kurulum maliyeti ¢ok yiiksektir.

* Bu nedenle bunun yerine sirketler, public Internet izerinde
VPN olusturmayi tercih ederler.

IPsec ve Virtual Private
“GWMI‘KS (WPNs)
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VPN sayesinde sirket ic1 trafik,
fiziksel olarak internetten bagimsiz
bir ag lizerinden degil de public
Internet Uzerinden akar.

Gizlilig1 saglamak i¢inse sirket i¢1
trafik public internete ¢ikmadan

once sifrelenir.

basit bir VPN yapisi sekilde
goruilmektedir: Ornegin bir sirket
yapisl, bir ana merkezden, 1
subeden ve Internete otel odasindan
baglanan bir satis temsilcisinden

olusabilir.

Bu tur bir VPN de, genel merkezde
veya subede yer alan 2 aygit
haberlesmek isterse, IPsec
kullanmadan standart IPv4

kullanabilirler.

Ancak 2 aygitin datagramlari public
Internet Uzerinden gececekse, IPsec

kullanmalar gerekir.

=\

P IPsec Secure
header header payload

Laptop w/lPsec

in Satis Temsilcisi
e (Otelde)

\'_'v

Router
g IPsec Secure wiPv4 and 1P s
header header payload |Psec hade y

Public =
Internet 1 /\_-»Hi = "J‘
~—~—3 i \,_,_s-
kql Sube

Router

P Psec Secure w/IPv4 and
\._ header header payload IPsec — hesder Pa¥ioad ; ‘}
= |
3\ L
- (-‘535 Genel Merkez
\"’:E-_ﬂ-‘-

L 4 4
|
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* Ornegin genel merkezden satig
temsilcisine bir datagram gidecek
olsun.

 Genel merkezdeki gateway router,
standart IPv4 datagramini IPsec
datagramina Cevirir ve internetten
yollar.

 |Psec datagraminda standart IPv4
bashigi yer alir.

* Bunun amaci internet tizerindeki
router’larin yonlendirme isini
yapabilmesi icindir.

* [Pv4 veri kismi 1se aslinda IPsec
datagramidir — baslik + data.

e Data kismi sifrelenmistir.

* IPsec datagramu satis temsilcisinin
laptop’una ulastiginda veri
kisminin sifresi ¢oziiliir ve st
katman bilgisi elde edilir.

<L
‘) /(

x. ;'-
o

Laptop w/lPsec

P 1Psec Secure n Satis Temsilcisi
header header payload \'d, (Otelde)
Router
» Psec Sacure wiPv4 and P pdond
header header payload IPsec header y
Public > ) '
Internet & /\--»x___ = J‘
—{ i {_,_.,-
kql Sube
Router
e P Psec Secure w/IPv4 and = » ot
\ header header payload IPsec header Y . .}
ﬁ S |
. Genel Merkez
= (-‘sss '
(":s-ﬂ-‘-"'

! -
| - 3 B
\ |
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Ipsec oldukg¢a genis kapsamli.
10’dan fazla RFC’de taniml..
2 onemli RFC 4301 ve 6071.

Genel IP giivenlik altyapisi ilkinde, Ipsec protokol suiti ise
2.0e mevcut.

IPsec protokol suiti 2 temel protokol icerir: Authentication
Header (AH) protocol ve Encapsulation Security Payload
(ESP) protocol

Kaynak IPsec aygit1 (host veya router), hedefe (host veya
router) guvenli datagram gondermek istediginde ya AH ya da
ESP protokoliinii kullanir.

AH, authentication ve integrity saglarken, gizlilik saglamaz.
ESP ise hepsini saglar. O nedenle ESP daha yaygin kullanilir.
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IPsec datagramlar1 aygitlar arasinda gonderilmeden once kaynak ve
hedef arasinda ag-katmani1 mantiksal baglantisi yaratilir.

Bu mantiksal baglantiya security association (SA) denilir.
SA, basit bir mantiksal baglantidir — kaynak ve hedef arasinda tek yonlii.

Eger her iki taraf da birbirine datagram gonderecekse o zaman her biri
bir yon i¢in toplam 2 SA kurulmalidir.

Headquarters Branch Office
Internet
: 200.168.1.100 193.68.2.23 .
- ™ F M -
" oA >
Qf—:——-’—l R1 R2
172.16.1/24 172.16.2/24

Security Associations
: (Giivenlik Bagiantisi)
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* Diyelim ki az onceki ornekte gordiigumiiz sirkette 1 genel
merkez, 1 sube ve n adet satis temsilcisi olsun.

* Diyelim ki genel merkez ve sube arasinda ¢ift yonlu IPsec ve
genel merkez ve satis temsilciler: arasinda da ¢ift yonli IPsec
olsun.

« Bu durumda VPN, ka¢ adet SA icerir?

» (Gateway router’lar veya satis temsilcisi laptoplari tizerinden
akan her trafik IPsec degildir.

* Mesela genel merkezdeki bir kisi, Google veya Amazon
sunucularina baglanacak.

« Her ne kadar public internetten gecse de IPsec degildir.

security Associations
(Giivenlik Baglantisi)
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SA yapisinda ne var? Genel merkezden, subeye dogru olan SA’y1
diistinelim. Genel merkezin router’indan - R1- ¢ikan datagram,
subenin router’ina — R2 — varana kadarki yoldaki icerige bakalim.

R1 router’1 bu SA i¢in durum bilgisi saglar. Bu bilgiler;
32 bitlik SA identifier = SPI — Security Parameter Index,

SA’nin kaynagi (burada 200.168.1.100) ve hedefi (burada
193.68.2.23)

Kullanilan sifreleme yontemi (Ornegin CBC’li 3DES)

Sifreleme anahtari (encryption key)

Biitlnluk kontrol yontemi (integrity check) — Orn. MD5’li HMAC
kimlik dogrulama anahtar1 (authentication key)

Headquarters Branch Office
Internet
200.168.1.100 193.68.2.23
B = ‘=N
3 SA = X
R1 R2 )
172.16.1/24 172.16.2/24
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* R1, bu SA Uzerinden ne zaman IPsec datagrami yollamak isterse,
0 zaman datagrami nasil sifreleyecegine ve dogrulayacagina karar
vermek 1¢in bu durum bilgisine erisir.

* Benzer sekilde R2 de bu durum bilgisini kullanarak SA’dan gelen
tUm datagramlarin dogrulama ve sifre ¢ozme 1slemlerini yapar.

e Cogunlukla bir IPsec aygit1 (router veya host) ¢cok sayida SA i¢in
durum bilgisi saglar.

* |Psec aygiti1 bu durum bilgilerinin hepsini Security Association
Database (SADB) inde saklar.

* Bu, aygitin isletim sistem ¢ekirdegi icindeki bir veri yapisidir.

security Associations
(Giivenlik Baglantisi)
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Headquarters Branch Office
Internet
: 200.168.1.100 193.68.2.23 ‘
| o N (==
oS — o
R1 R2
17216124 172.16.2/24

* |Psec 2 farkli paket formuna sahiptir: tunnel mod ve transport mod.

* Tunnel modu VPN ler icin daha uygundur ve transport moda gore daha
genis kullanim alanina sahiptir.

 Bu derste tunnel moduna odaklanacagiz.

 Diyelim ki R1, genel merkezdeki bir host olan IP = 172.16.1.17 ‘den bir
IPv4 datagrami aldi.

» Bu datagramin hedefi subede yer alan bir host=IP = 172.16.2.48.

* R1, bu orijinal IPv4 datagramini IPsec datagramina doniistiirmek i¢in
sunlar1 yapar:
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“Enchlilada” authenticated
|

Encrypted ‘
[

| N
New P ESP Original Original IP ESP ESP

header header P header datagram payload trailer MAC
Pad Next
SP1 Seq # Padding jangth  header

* |IPv4 datagraminin orijinal veri sonrasi baghik kismini “ESP
trailer” alanina atar.

* Sonucu SA’da belirtilen algoritma ve anahtar1 kullanarak sifreler.

* Sifrelenen kismin 6niine “ESP header” atar. Bu son pakete
“enchilada” denilir. The whole enchilada = tamami, biitiinii

* Tum kisim i¢in SA’da belirtilen algoritma ve anahtar kullanilarak
MAC Uretilir.

- MAC, enchilada sonuna eklenir. ikisi birlikte yeni payload olur.
« Bu payload i¢in, klasik bir IP basligi olusturulur ve 6niine eklenir.
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* Son IPsec datagrami aslinda klasik bir [Pv4 datagramidir.
 [Pv4 bashigi1 ve payload kismi vardir.

* orijinal Ip datagraminin kaynak IP adresi 172.16.1.17, hedef IP
adres1 172.16.2.48 dur.

 |Psec datagraminda bu adresler sifreli sekilde, IPsec paketinin
payload kismina dahil edilir.

* Ancak yeni IP paketinin kaynak ve hedef IP adresler1 farklidir:
tiinelin bagsinda ve sonunda yer alan router araytzlerinin IP’si:
200.168.1.100 ve 193.68.2.23.

* Ayrica bu yeni IPv4 teki baslik alan1 protokol numarasi TCP,
UDP, veya SMTP degil, 50°dir = ESP protokolii kullanan IPsec
datagrami demektir.
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* R1, IPsec datagramini public Internete gonderdikten
sonra bircok router’dan gecer ve R2 ye ulasr.

« Datagram siradan bir IPv4 datagrami gibi goriindiigii 1¢in
yolda sorunla karsilasmaz.

* Hedef IP adresi, R2 oldugu i¢in — en dis baslikta —
datagram R2’ye ulasr.

Do¢.Dr.ipek Abasikeles-Turgut
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 enchilada’ya ayrintili bakalim.

« ESP trailer icinde 3 alan var: padding, pad length ve next
header.

* Block cipher’lar, mesajin uzunlugunun, blok uzunlugu x bir
Integer say1 olmasini gerektirirler.

 padding yani anlamsiz byte’lar ile doldurma islemi, mesajin
blok uzunlugunun tam kati olmasini saglamak i¢indir.

 pad-length ise ne kadar padding yapildigini gosterir.

 next header ise, payload data alanindaki verinin cinsidir —
mesela UDP gibi.

« orijinal IP datagrami ile ESP trailer kismi birlestirildikten
sonra sifrelenir.
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 Sifrelenen kismin basinda yer alan ESP basligi 1se SPI ve sira
sayis1 olmak tlizere 2 alandan olusur.

* Alic1 aygit, uygun kimlik dogrulama/sifre ¢ozme
algoritmalarini ve anahtarlarini bulmak i¢cin SADB ‘yi SPI ile
Indexler.

* Sira sayisi ise replay ataklarina karsidir.
» Gonderici aygit ayn1 zamanda bir authentication MAC atar.
« Gonderici aygit tiim enchilada Gzerinden MAC hesaplar.

» Bu hesaplama i¢in enchilada’ya bir gizli MAC anahtar1 ekler
ve sonucun sabit uzunluklu hash’ini hesaplar.
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* R2, IPsec datagramini aldiginda, hedef IP’nin kendisi oldugunu goriir ve
datagrami isleme koyar.

* Protokol alan1 50 oldugu i¢in, datagrami IPsec ESP’ye gore isler.
- Once enchiladaya bakar.
« SPI'yi kullanarak hangi SA’ya ait oldugunu bulur.

* Ardindan tiim enchilada icin MAC hesaplar ve bunu ESP MAC alani ile
karsilagtirir.

* Eger sorun yoksa, enchilada’nin R1 den geldigini ve yolda
degistirilmedigini anlar.

* 3. olarak sira no alanin kontrol eder ve datagramin yeni mi yoksa
replayed bir datagram mi olup olmadigini anlar.

* 4. olarak sifreli kismi sifre ¢ozme algoritmas: ve SA’ya atanmig anahtar
ile cozer.

 5.olarak padding’i kaldirir ve orijinal IP datagramina erisir.

 Son olarak da orijinal datagrami subedeki gergek alicisina iletir.
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- Ilk bakista géze ¢carpmayan ama dnemli olan bir sorun var?
* R1, merkezin agindan, sifrelenmemis bir datagram alsin.
» Bu datagram da merkezin disinda bir adrese gidecek olsun.

* R1 bunu IPsec datagramina gevirip ¢evirmeyecegini nereden
bilecek? Hatta diyelim ki IPsec olarak isledi. Bunu hangi
SA’ya gore yapacak?

« SADB lile birlikte IPsec, bir veri yapis1 daha saglar: Security
Policy Database (SPDB)

« SPDB, hangi tip datagramlarin IPsec olarak islenecegini ve
hangi SA’larin kullanilacagini belirtir.

* Dolayisi ile SPDB — gelen datagram ile “ne” yapilacagini,
SADB ise “nasil” yapacagini soyler.
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Headquarters Branch Office
193.68.2.23

200.168.1.100 .68.2.
B T a

R1 R2

172.16.1/24 172.16.2/24

IPsec tam olarak hangi servisleri sunuyor?
Saldirgan — R1 ve R2 arasinda man-in-the-middle — g6ziinden bakalim.

Saldirgan SA tarafindan kullanilan authentication & Sifreleme
anahtarlarini bilmiyor.

Orijinal datagrami goremez.
Sadece data degil, Protocol no, kaynak IP, hedef IP de gorilemez.

SA lizerinden gonderilen datagram i¢in sadece 172.16.1.0/24 ‘e ait bir
host oldugunu bilebilir.

172.16.2.0/24°te olan bir aygita gidecegini bilir.
TCP, UDP veya ICMP; HTTP, SMTP vb. tasidigin1 bilmez.
Bu nedenle guvenilirlik TLS’den yUksek seviyede.
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* Saldirgan datagramin bazi bitlerinin yerini degistirerek
tamper atagi yapsin.

* Bu degismis datagram R2’ye vardiginda integrity
testinden gecemez (MAC kullanimi)

 Saldirgan kendisini R1 gib1 gostersin ve 200.168.1.100
kaynakli, 193.68.2.23 hedefli bir sahte datagram yaratsin.

» Bu datagram da R2’deki integrity testine takilir.

» Sira no sayesinde replay (tekrar) ataklarina kars1 da
korumalidir.
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Eger VPN az sayida u¢ noktaya sahipse (0rnekteki gibi 2
router), ag yoneticisi manuel olarak SA bilgilerini ug
noktalardaki SADB’lere girer.

SA bilgileri : sifreleme/kimlik dogrulama algoritmalari ve
anahtarlar, SPI’lar

Genis VPN’ler icinse — ylzlerce, hatta binlerce IPsec router ve
hosta sahip - manuel giris pratik degil

SA’larin otomatik olarak olusturulmasini saglayan bir
mekanizma lazim

IKE — Internet Key Exchange Protokoll bunun igindir.
RFC 5996’da tanimlanmustir.

|
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|
|
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* TLS’deki el sikismaya benzerdir.

e |Psec elemanlarinin bir sertifikasi vardir — elemanin
public anahtarini i¢eren

« TLS’deki gibi
* 2 taraf sertifikalarini degistirir;
* authentication ve sifreleme algoritmalari konusunda anlasir;

* [Psec SA’da kullanilacak oturum anahtarlarim1 yaratmak 1¢in
gerekli anahtar bilgilerini giivenl sekilde degis-tokus yapar.

* TLS’den farkl olarak bu isler1 2 asamada yapar.

/:\)\‘U‘ /( 2 IKE
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* Bu 2 asamay1 R1 ve R2 i¢in inceleyelim.
* Asama | — Mesaj ciftlerinin degisimini i¢eren 2 kisimdan olur.

1. Kisim: Her iki taraf da Diffie-Hellman kullanarak c¢ift yonli
IKE SA yaratir. IKE SA, IPsec SA’dan farklidir.

* |IKE SA, router’lar arasinda authenticated ve encrypted bir
kanal saglar.

* Bu 1. mesaj ¢ifti degis tokus kisminda, IKE SA i¢in encryption
ve authentication anahtarlar1 belirlenir.

* Ayni zamanda 2. asamada IPSec SA anahtarlarin1 hesaplamak
icin kullanilacak olan master secret (MS) belirlenir.

/:\)\‘ Uy /( 2 I KE
0 #5
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* Bu kisimda RSA public ve private anahtarlari
kullanilmaz.

* Ayrica, ne R1 ne de R2 private anahtarlari ile mesajlarini
imzalayarak kendi kimliklerinit dogrulamazlar.

* 2. Kisim: Mesajlarini imzalayarak her 1ki taraf da
kimligini dogrular.

* Bu kimlikler pasif dinleyiciye goriiniir degildir — guvenli
IKE SA kanali

* Ayrica her 1ki taraf da IPsec SA tarafindan kullanilacak
encryption and authentication algoritmalarini belirlerler.

/*\)\iu‘/;; 2 IKE
4 5,
*
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/*\)\iu‘/;; 2 IKE
4 5,
*

2. Asamada her 1ki taraf da her yone IPSec SA yaratir.

Bu asamanin sonunda 2 SA’nin her 1ki tarafi icin de
encryption ve authentication oturum anahtarlar1 belirlenir.

Her iki taraf da SA’y1 kullanarak glvenli datagram
gonderebilir — daha 6nce anlatildig gibi.

IKE’de neden 2 asama vardir?

Asil hedef hesaplama maliyeti — 2.asamada herhangi bir
public anahtar kriptolojisi kullanilmadig1 i¢in 2 IPsec
elemani arasinda relatif olarak az maliyetle cok sayida SA
yaratilabilir.
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Kaynak : James F. Kurose & Keith W. Ross - Computer
networking: A top-down approach 6th Edition
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* Kablosuz aglarda hem WLAN hem hiicresel aglarda glivenlik
onemli — saldirgan gizlice dinleyebilir.

e 2 kritik guvenlik sorunu var:

« 1 - Mutual authentication — Bir mobil aygit AP’ye atanarak
datagram alisverisi yapmadan once kimlik dogrulamasi istenir
— erisim Onceliklerini ve aygiti tanimak 1¢in.

* Ayni sekilde mobil aygit da atandig1 agin kimligini
dogrulamak ister. Buna mutual authentication denilir.

» 2 — Sifreleme — Kablosuz kanallar dinlenebilir ve manipile
edilebilir — mobil aygit ve AP aras1 gezen link-level
cercevelerin sifrelenmesi lazim. Simetrik anahtar kriptolojisi
kullanilir — ¢linkii h1z 6nemli. Anahtar ihtiyaci var — her iki
tarafin da.

Glrls
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« WIiFI authentication — ag ayarlarina baglidir.

* «personal» ayarlarda istemci aygit aga baglanmak ister —
AP dogrudan kimlik dogrular.

* «enterprise» ayarlarda aygit merkezi bir kimlik
dogrulama sunucusuna gider ve o agin hem LAN/WLAN
lerine hem de diger kaynak ve servislerine erisim
saglanir.

* Enterprise ayarlarinda AP aracidir. Islem istemci ve
authentication sunucu arasindadir.

Glrls
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Beaconing ve WLAN
association — WLAN konusul.

Personal WiFi ayar1 icinkimlik
dogrulama standardi — WiFi
Protected Access 3 — Personal
(WPA3-Personal)

AP-istemci arasinda password
tabanli kimlik dogrulama
kullanilir.

Ayni1 password tiim aygitlar i¢in
kullanilir.

Spesifik kimlik dogrulama
protokoll — SAE -
Simultaneous Authentication
of Equals

To/from
[><\ Internet
« [’1 WiFi LAN
; ; ((”))
» =
= N
N WiFi AP
Client device

Discovery: beaconing

 Password
Commit(element,, random,)
(1 }
Commit(element,, random,)
< {2 ——
— Authentication
Confirm(hash(secret, other))
e 3}
Confirm(hash(secret, other))
{4 Yot
l._":’i = PMK PMK (& ===
Association

Symmetric key derivation for
link-layer frame encryption

./i%\“lloz;;“ WI n3 I ersonal
7 >\
" ;_'.l
1= L4 ~
\ ‘ |
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Once istemci AP’ nin Beacon
mesajini alir. Bu mesajda Personal
destegi oldugu belirtilir.

SAE protokolii 4 asamali
Dragonfly Key Exchange
protokoliinii kullanir,

Asama 1 — Client commit — istemci
password kullanarak yeni bir deger
Uretir — elementl — kriptolojik
olarak guvenlidir yani elementl
‘den password ¢ikarilamaz.

Istemci ayn1 zamanda nonce olarak
kullanacagi random bir say1 atar.
Bu degerleri SAE commit mesaji
icinde AP’ye yollar.

To/from
[><\ Internet

« [’1 WiFi LAN
‘ [ @»
» | -
= N
N WiFi AP
Client device

Discovery: beaconing

| password

Commit(element,, random,)

Commit(element,, random,)

— Authentication
Confirm(hash(secret, other))

Confirm(hash(secret, other))

—O
—

(4 )y

l._":’i = PMK PMK (& ===

Association

Symmetric key derivation for
link-layer frame encryption

LI WI n3 I e rs 0 n a I
) 22N\
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e Asama 2 — AP commit — AP,
elementl’den password’ i
cikarir ve dogrular. Ardindan
element2’yi uretir ve kendi
rasgele sayisi ile 1stemciye
yollar.

* Asama 3 — istemci de benzer
sekilde element2’yi gonderen
AP’nin password’ii bildigini
dogrular. Replay ataklara kars1
hash yollar — 6nceki asamalarda
yer alan degerler i¢in

* Asama 4 — AP aldig1 hash’1
Inceler ve kendisi de hash yollar

To/from
[><\ Internet

« [)) WiFi LAN
> D
pl 4
Chent device WiFi AP

Discovery: beaconing

| password

Commit(element,, random,)
(1 }
Commit(element,, random,)
O
— Authentication
Confirm(hash(secret, other))
e 3}
Confirm(hash(secret, other))
- {4 e

== PMK PMK (& ==

Association

Symmetric key derivation for
link-layer frame encryption

%\RUO, WI n3 I ersonal
l. %
» =

’m &0 ' Dog.Dr.ipek Abasikeles-Turgut




) *\
=
~

Qb " Dog¢.Dr.Ipek Abasikeles-Turgut



* Wired Equivalent Privacy (WEP)
* 802.11 spesifikasyonlarinda standartlastirilmis
* Amac — kablosuz aglarda giivenligi saglamak

e 1999°da bir host ve Wireless Access Point (base station)
arasinda authentication ve encryption amaciyla
tasarlanmis

* Simetrik anahtar yaklasimi
* WEDP, bir anahtar yonetim algoritmasi saglamaz.

* Yani host ve Wireless AP, bir sekilde anahtar konusunda
anlastig1 varsayilir.
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 Authentication su sekilde saglanir:
* 1 —Wireless host, AP’den authentication talep eder.
« 2— AP, buistege 128 byte lik bir nonce ile cevap verir.

» 3 - Wireless host, AP ile paylastig1 simetrik anahtari
kullanarak nonce’1 sifreler.

* 4 — AP, sifreler1 nonce’1 ¢Ozer.

» Eger sifresi ¢Oziilmiis nonce ile orijinal nonce aynu ise,
host, AP tarafindan kimligi dogrulanir.

/*\)\iu‘ /( . WEI
“ #5
*
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 Encryption:

o Gizli bir 40-bit simetrik anahtar — Ks — hem host hem AP
tarafindan bilindig1 varsayilir.

* Ayrica 24-bit 1V, 40-bit gizli anahtara eklenerek 64-bitlik
anahtar dretilir.

* Bu 64 bitlik anahtar tek bir ¢er¢ceveyi sifrelemede
kullanilir.

1V, her frame i¢in farklidir.

55N y-"
A k‘y\"..
AN <\
(3 2
=@ §-|
"."« -
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IV (per frame)

Key sequence generator
K.: 40-bit secret symmetric mep (for given K, IV)

v v v v v v
kﬂ kﬁ k,3 "'k[\‘ lfN+1 k|N+4 802.11 v WEP-encrypted data
elﬁ ela Gla f’lﬁ €|B EIB header plus CRC

Plaintext frame data plus CRC m====p-d;, d, d; ---dy CRC; --CRC,

[ | | |

[ | | |
VY YOV v ¥ ‘

G Q@ GO na ot Onea

« Encryption: ¢, =d @ k"

4 byte CRC degeri her data payload’u i¢in hesaplanir.

« Data payload + CRC - RC4 stream cipher kullanilarak sifrelenir.
« RC4 alg. anahtar dizisi (stream) Uretir.

* Bunlar sifrelemede kullanilir.

* \erinin I.byte ile anahtarin i.byte’1 XOR isleminden gecer —
ciphertext’in i.byte’1 I¢in

PSS WEI
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* IV degeri, WEB-sifreli 802.11 ¢ercevesinin baslik
kismindaki plaintext icine dahil edilir.

 Alici, gonderici ile paylastigi 40 bitlik gizli anahtara IV i
ekler — 64 bitlik anahtari elde eder.

* Ardindan gergeveyi ¢ozer:  ; _ . @ IV

* RC4 alg.uygun kullaniminda ayn1 64-bit anahtar asla
birden ¢ok kez kullanilmaz.

 WEP anahtari her cercevede farklidir.

/*\)\iu‘ /( . WEI
“ #5
*
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* \erilen bir Ks degeri i¢in 2”24 olas1 farkli anahtar
mevcut.

* Eger bu anahtarlar rasgele secilirse, ayni IV degerinin
secilme olasiligr 12.000. ¢er¢ceveden sonra %99 ’un
lizerine cikar.

« 1Kbyte cerceve boyu, 11 Mbps iletim hizini diisiiniirsek,
12.000. cerceveden Once sadece birkac saniye var
demektir.

* Ayrica IV degeri plaintext i¢inde yollandig1 i¢in pasif
dinleyici nerede duplicate IV kullanildigin1 bilir.

/*\)\iu‘ /( . WEI
“ #5
*
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Duplicate key kullanmanin dezavantajini daha iy1 anlamak
saldirgan tarafindan chosen-plaintext atag1 yapildigini
varsayalim.

Diyelim ki saldirgan IP spoofing kullanarak Alice’e, bilinen
icerige d1, d2, d3, d4,. . . sahip bir dosya yollamak icin, bir
HTTP veya FTP isteg1 yollasin.

Saldirgan ayrica sifreli veriyi de gozlemliyor: c1, c2, c3, c4. . .

: ey ; =c. @ kY
Biliyoruz ki : 4=k

Eger bu esitligin her iki tarafini i ile XOR islemine sokarsak;

Dolayisi ile saldirgan bilinen di ve ci degerlerini kullanarak
ilgil1 anahtarlar1 hesaplayabilir. 4.®c.=klV

/*\)\iu‘ /( . WEI
“ #5
*
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* IEEE 802.11°1n 1999 yilinda yayinlanmasinin hemen
ardindan daha gii¢li glivenlik mekanizmalarina sahip
yeni ve gelismis versiyon olan IEEE 802.111 tizerine
calismalar baslamistir.

* Bu yeni standardin son hali 2004°te tamamlanmastir.
- WEP

» gorece zayif sifreleme sundugu i¢in,

» authentication tek bir yolla yapildig1 i¢in,

 anahtar dagitim mekanizmasi olmadigi i¢in,

0 I
@ #
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* IEEE 802.111 ¢ de gii¢lii sifreleme, ¢ok sayida kimlik
dogrulama mekanizmasi ve anahtar dagitim mekanizmasi
vardir.

* Wireless 1stemci ve AP’ye ek olarak AP’nin iletisim
kuracagi bir kimlik dogrulama sunucusu eklenmuistir.

* Bu sunucuyu AP’den ayirmak = 1 sunucu 1le birden ¢ok
AP’ye hizmet etmek, kararlar1 merkezi hale getirmek, AP
maliyetini ve karmasikligini azaltmak

IEEE 802.11i
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e 802.111 4 asamadan olusur:
- 1_K lf—AP 1 - os 1 . STA:_ AP: . AS: _
es var lglnl SOy er, client station access point authentication

server

kablosuz istemci diiglime el 3
authentication & encryption % o 4@

cesitlerini

«®
Di f

sunar. seciycapsbiéis
Ardlndan 1StemC1, IStedlglnl Se(}er @ STA and AS mutually auth:entic‘ate, together generate
7 : : Master Key (MK). AP serves as “pass through”
Istemci ve AP mesajlasmalarina ® -
ragmen Master Koy (PMK) ol
Istemci henuz kimlik dogrulamadi ve ~Ogmmmae

Temporal Key (TK) used for

Sifreleme anahtar1 yok. Yani daha message encryption, integrity
cok adim lazim

7SI | I
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2 — Karsilikli Kimlik Dogrulama

ve MK dretimi — Master Key
Kimlik dogrulama Client ile AS
arasinda. Burada AP’ nin roli,
araci olmak — mesaj iletimi

Extensible Authentication
Protocol

(EAP) bu mesajlasmanin
kurallarini tanimlar.

SUTH I
A >N\
. *
RN

{2
=N

STA: AP: AS:
client station access point authentication
server
= -
\: Wired i
network l

Discovery of
security capabilities

r ak S
Il 1

STA and AS mutually authenticate, together generate
Master Key (MK). AP serves as “pass through”

< 3
AS derives same PMK, O_
sends to AP

STA derives Pairwise
Master Key (PMK)

d @ & &

STA, AP use PMK to derive
Temporal Key (TK) used for
message encryption, integrity

Lk Doc;.Dr.ipek Abasikeles-Turgut



SARUN
) 2\
& ‘x
[ =\
- ® -
\ ' |
\ ¢ Y
epyiits

IEEE 802.11

EAP mesajlar1 — Client ile AP aras1 - EAPoL kullanilarak kapstllenir
ve 802.11 wireless link lizerinden yollanir.

EAP mesajlar1 AP’de kapsiilden ¢ikarilir ve RADIUS protokolii ile
yeniden kapsullenir. UDP/IP Gzerinden AS’ye yollanir.

RADIUS, 802.111 icin sart degil ama de facto standart bilesenidir.
RADIUS yerine arttk DIAMETER protokoll standart haline
getirildi.

EAP ile AP kimlik dogrulama icin bir¢ok alternatiften birini se¢ebilir.

802.111 bu konuda bir zorlama yapmasa da genellikle EAP-TLS
authentication semasi kullanilir.

Bu sema, istemci ve AS arasinda karsilikli kimlik dogrulama ve MK
iretimini iceren daha once isledigimiz public anahtar tekniklerini
kullanir.
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e 3 — Jkili MK iiretimi — PMK
MK, hem istemci hem AS
tarafindan

bilinir ve PMK Uretiminde
kullanilir.

AS, PMK’y1 AP’ye gonderir.
Artik istemci ve AP shared key
paylasiyorlar ve karsilikli kimlik
dogrulama yaptilar -> Artik

ise koyulabilirler!

SUTH I
A >N\
. *
RN

{2
=N

STA: AP: AS:
client station access point authentication
server
= | §
k= Wired 1=
network ’ l
Discovery of
security capabilities
"N

B |

STA and AS mutually authenticate, together generate
Master Key (MK). AP serves as “pass through”

@.

STA derives Pairwise
Master Key (PMK)

AS derives same PMK,
sends to AP

d o & &

STA, AP use PMK to derive
Temporal Key (TK) used for
message encryption, integrity
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e 4 — Gegici Anahtar Uretimi (TK)
PMK ile 1stemci ve AP iletisimde
kullanacaklar1 ek anahtarlar liretir.
TK — wireless link tzerinden giden
verinin

verl baglanti katman sifreleme
islemlerinde kullanilir.

802.11 ¢esithi sifreleme yontemleri
sunar.

AES-tabanli sifreleme ve
giiclendirilmis
WEP sifreleme bunlara dahildir.

SR | I
S #5
" *\
1= L4 =!

STA: AP: AS:
client station access point authentication
server
i i
\== Wired =
network d l

Discovery of
security capabilities

Pk N
q 1 o

STA and AS mutually authenticate, together generate
Master Key (MK). AP serves as “pass through”

% 3
STA derives Pairwise AS derives same PMK, O-
Master Key (PMK) sends to AP

@ & &

L

STA, AP use PMK to derive
Temporal Key (TK) used for
message encryption, integrity
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32 bits

Source port # Dest port #

Sequence number

Acknowledgment number

Header O TILZ=> . _
length Unused °:,‘ \QJ: 0w > Receive window
Internet checksum Urgent data pointer
Options
Data

. ONBILGI: TCP BAGLANTILARI
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* Bir aygitta (istemci) ¢alisan bir proses, baska bir aygitta
(sunucu) ¢alisan bir proses ile baglanti kurmak 1stesin.

e Adim 1: Istemci TCP, sunucu TCP’ye 6zel bir TCP
segmenti gonderir.

« Bu 0zel segmentte uygulama katman verisi yoktur.
* Baslikta yer alan SYN biti 1°dir.
» Bu nedenle bu 6zel segmente SYN segmenti denilir.

* Ayrica istemci rasgele bir baslangic sira nosu (client_isn)
uretir ve bunu ilk TCP SYN segmentinin sira no kismina
koyar.

ON BILGI : TCP BAGLANTILARI
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* Adim 2: Sunucu TCP bu segmenti alinca TCP tamponlarinda
yer ayirir (allocate), baglant1 parametrelerini ayarlar ve istemci
TCP’ye baglant1 onay mesaj1 yollar.

« Bu segmentte de uygulama katman verisi yoktur.

» Baslikta: SYN biti 1°dir. ack alan1 client_isn+1. Sunucu bir ilk
sira NO Secer: server_isn, bunu baslik sira nosu olarak koyar.

* Bu segmentin adi SYNACK dur.

* Anlamz: client-isn sira numarali SYN paketini aldim,
baglantiy1 kabul ediyorum ve benim 1lk sira numaram
server_isn

. ONBILGI: TCP BAGLANTILARI
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* Adim 3: SYNACK’y1 alan 1stemci tamponlar 1¢in yer alir,
baglant1 degiskenlerini yaratr.

* Ardindan sunucuya yeni bir segment yollar. ACK
segmenti.

* Sunucunun baglanti onayina ack segmenti.

e Sira no : client_isn+1

» Bu segmentteki ack alanina server isn+1 degeri konulur.
* SYN biti 0 yapilir ¢linkii artik baglant1 kuruldu.

* Bu segment uygulama katman verisi tasiyabilir.

. ONBILGI : TCP BAGLANTILARI
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Istemci baglantiy1 sonlandirmak istiyor.

Sunucu da isteyebilir.

Istemci, Sunucuya bir TCP segmenti yollar ve FIN bitini 1 yapar.
Ardindan FIN  WAIT 1 durumuna gecer.

Bu durumda istemci sunucudan ack iceren bir TCP segmenti bekler.
Bu segmenti alinca, FIN WAIT 2 durumuna geger.

Bu durumda istemci sunucudan FIN biti 1 olan bir segment bekler.

Bu segmenti alinca, ack yollar ve TIME_WAIT durumuna gecer. (ACK
kayiplarina karst)

Tipik olarak 30 sn., 1dk veya 2dk bu durumda kalir ve bu siire sonunda
baglanti resmi olarak sonlanir, degiskenler silinir vb.

ON BILGI : TCP BAGLANTILARI
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* Internet giivenligini inceledik.

* Simdi, bir sirket agini ve o ag1 yoneten ag yoneticisini diisiinelim.

* Ag yoneticisinin gdziinden diinya 2’ye boliiniir: «goog guys» & «bad
guys»

 Sirket agina bagl olup, sirket bilgilerine erisme yetkisi olanlar &
Diger herkes

* Cogu sirkette, sirkete girip/¢ikanlarin giivenlik denetiminin yapildigi
tek bir giris/¢ikis noktasi olur.

* Bilgisayar aglarinda, aga giren/¢ikan trafigin glivenlik denetimi / log
tutulmasi/ engellenmesi/ iletilmesi isleri operational devices —
isletimsel aygitlar tarafindan yapilir.

« Bunlar: firewall, IDS ve IPS’dir.

Onerational Security -
Isletimsel Giivenlik

\ Q " Dog¢.Dr.ipek Abasikeles-Turgut
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* Firewall, bir donanim ve yazilim birlesimidir.

« Amagc — sirketin i¢/dahili agini serbest Internetten izole
etmek;

* Bazi paketlerin gegmesine 1zin verip; bazilarimi
bloklamak

* Firewall sayesinde ag yoneticisi dis diinya ile yonetilen
agdaki kaynaklar arasindaki erisimi kontrol edebilir.

* Bunu, kaynaklardan ¢ikan ve kaynaklara gelen trafigi
yOneterek yapar.
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e Firewall’un 3 amaci vardir:

e 1 - Daisaridan iceriye gelen &
iceriden disariya ¢ikan tiim trafik

firewall Uzerinden gecer. {@ -
e Tam olarak i¢ ve dis diinya TN A A $j b
arasindaki sinirda yer alir. Pakatsl s
* Genis sirketlerde ¢ok seviyeli r
firewall veya dagitik firewall | |
kullanilabilir. Administred

network

* Onun disinda genellikle tek bir
erisim noktasinda yer alir.

« Bdylece yonetimi kolay olur;
guvenlik-erisim kurallarim1 daha
rahat uygulayabilir.
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2 — Sadece yetkilendirilmis trafigin gegmesine 1zin verilir.

Yetkilendirilmis trafik lokal gtivenlik
ilkelerinde/kurallarinda tanimlanmaistir.

Sirkete giren/¢ikan tiim trafik firewall tizerinden gecer ve
firewall yetkili aga erisimi kisitlayabilir.

3 — Aga s1zmaya kars1 korumalidir.
Firewall’un kendisi de aga bagh bir aygittur.

Eger 1y1 bir sekilde tasarlanmaz veya kurulamazsa,
saldirgan rolii oynayabilir ve bu de hi¢ olmamasindan
daha tehlikeli bir durumdur.

JARUN I rewa s
a5 #
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Cisco ve Check Point bilinen firewall sirketleri.
Firewall 3 kategoriye bolunur:

1 — Geleneksel paket filtreleyiciler (traditional packet
filters)

2 — Genis kapsamli filtreler (stateful filters)
3 — Uygulama ag gecitleri (application gateways)

JARUN I rewa s
a5 #
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* Bir sirketin genellikle kendi dahili agini, ISS’ye baglayan
bir gateway router’1 olur.

 (iren ¢ikan tiim trafik bu yonlendiriciden gecer.
* O nedenle filtreleme 1slemi bu router tizerinde yapilir.

 Bir paket filtreleyicisi her datagrami ayr1 ayr1 inceler ve
karar verir.

» Datagram ya gececektir, ya da diistiriilecektir.
* Bu karar1 administrator-specific kurallara gore verir.
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* Filtreleme kararlar tipik olarak sunlara baglidir:
* |P kaynak ve hedef adresleri

* |P datagramindaki protokol tipleri: TCP, UDP, ICMP,
OsREV.

* TCP veya UDP kaynak hedef port adresleri

« TCP bayrak bitleri: SYN, ACK, vb.

* |[CMP mesaj tipi

» Aga giren/cikan datagramlar icin farkli kurallar
 Farkli router arayuzleri i¢in farkli kurallar

5
=
[ <4

/‘\) 5
% ,,,f!‘,\,‘}f.- ; Dog.Dr.ipek Abasikeles-Turgut




« Ag yoneticisi firewall’u sirketin kanunlarina gére konfigtre eder.

* Bu kanunlar sirketin givenligi kadar kullanici tiretkenligini ve bant
genisligi kullanimini da hesaba katabilir.

» Sekilde 130.27/16 ag adresli bir sirketin olasi1 kanunlar listelenmaistir.
Web server IP: 130.207.244.203

Policy Firewall Setting

No outside Web access. Drop all outgoing packefs fo any IP address, port 80
No incoming TCP connections, except Drop all incoming TCP SYN packets to any IP except
those for organization’s public Web server only. 130.207.244.203, port 80

Prevent Web-radios from eafing up the Drop all incoming UDP packets —except DNS packets.
available bandwidth.

Prevent your network from being used Drop all ICMP ping packets going fo a “broadcast”

for a smurf DoS attack. address (eg 130.207.255.255).

s> Prevent your network from being fracerouted Drop all outgoing ICMP TTL expired traffic
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 Bir filtreleme kanunu, adres ve port nolar1
kombinasyonuna bagli olabilir.

« Ornegin bir filtre router, spesifik IP adresleri listesi
disinda gelen/giden tiim Telnet datagramlarini iletebilir.

Port 23

* Bu kural sadece 1zin verilen aygitlarin Telnet
baglantilarini onaylar.

« Ancak bu kural, IP spoofing ataklarina kars1 maalesef
koruma saglamaz.
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* Filtreleme TCP ACK bitinin 1 veya 0 olmasina gore de
yapilabilir.
* Ne 1¢in kullanilir?

 Sirket kendi dahili/ biinyesindeki kullanicilarin dis diinyadaki
sunuculara baglanmasina 1zin verip; harici kullanicilarin kendi
dahili sunucularina baglanmasini engellemek 1¢in

« Her TCP baglantisinin ilk segmentinde ACK biti 0, diger
segmentlerde 1

* Eger sirket, dahili sunucularina harici kullanici baglantilarini
engellemek isterse?
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* Firewall kurallar1 yonlendiricilerin i¢ine erisim kontrol listeleri seklinde
yerlestirilir.

 Her router ara yuzu kendi listesine sahiptir.
e 222.22/16 adresli bir sirket i¢in erisim listesi ornegi sekilde goriilmektedir.
* Bu erisim kontrol listesi, yonlendiriciyi, sirketin harici ISS’sine baglayan arayuzu

icindir.
action source address  dest address  protocol source port dest port flag bit
allow 222.22/16  outside of TCP > 1023 80 any
222.22/16
allow outside of 222.22/16  TCP 80 > 1023 ACK
222.22/16
allow 222.22/16  outside of UDP > 1023 53 —
222.22/16
allow outside of 222.22/16  UDP 53 > 1023 o
222.22/16
deny all all all all all all
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* Geleneksel filtrelerde filtreleme karar1 her paket i¢in ayri
olarak veriliyor.

* Genis kapsaml filtreler 1se TCP baglantilarini 1izleyerek karar
Veriyor.

e Ornegin bir dnceki sekilde — 2. satir kullanilarak saldirganlar
filtreden gecebilir,
* dahili sunuculara istedikleri paketlerle saldirabilir;
* DoS atag gerceklestirebilir;
* dahili agin haritasini ¢ikarabilir.

 Nasil engellenir? — TCP ACK paketlerini de engelleyerek
Sonug ?

Genis kapsami filtreler
[Stateful filters)
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« Stateful filtreler bu sorunu ¢6zmek ic¢in baglanti
tablosundaki tiim TCP baglantilarini 1zler.

* Baglantilar1 nasil izler?

* +Yeni bir baglantinin baslangicini gozlemleyebilir.
* 3 yollu el sikismay1 izleyerek — SYN, SYNACK, ACK

e + baglantinin sonunu gozlemleyebilir.
* FIN paketi ile

* + baglantinin sonlandigini tahmin edebilir — 0rn. 60 sn
boyunca bir aktivite gormezse.

Genis kapsami filtreler
[Stateful filters)
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source address dest address source port dest port
222.22.1.7 37.96.87.123 12699 80
222.22.93.2 199.1.205.23 37654 80
222.22.65.143 203.77.240.43 48712 80

« Ornek bir baglanti tablosu sekildeki gibidir.
» Halihazirda 3 baglant1 var — her biri sirketten baslatilmus.
* Ayrica stateful filtre erisim kontrol listesinde yeni bir kolon igerir: check connection

action source dest potocol  source port  destport  flagbit  check
address address conxion
allow 222.22/16  outside of  TCP >1023 80 any
222.22/16
allow outside of 222.22/16  1CP 80 >1023  ACK X
222.22/16
allow 222.22/16  outside of  UDP >1023 53 —
222.22/16
allow outside of 222.22/16  UDP 53 >1023 — X
222.22/16
deny all all all all all all
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* Baglantinin kontrolii 2 kurala bagli.

* Diyelim ki saldirgan sirket agina zararl bir paket sokmaya
caligsin.

* Bunun i¢in kaynak port 80 olan, ACK bayragi 1 olan bir
datagram yollasin.

* Ayrica bu paketin kaynak port nosu 12543 ve kaynak IP adresi
150.23.23.155 olsun.

« Bu paket firewall’a geldiginde, sirket agina girmesine izin
verilmeden Once baglanti tablosunun kontrol edilmesi gerekir.

* Eger bu paket, baglanti tablosunun i¢inde yer alan bir TCP
baglantisina sahip degilse, paket atilir.

Genis kapsami filtreler
[Stateful filters)
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 2.0rnek olarak diyelim ki dahili bir kullanic1 Web’de
gezinmek istiyor.

 Once TCP SYN segmenti yollar ve boylece baglanti
tablosunda istegi kaydedilir.

* Sunucu ona cevap dondiigiinde (ACK biti 1) firewall
baglanti tablosunu inceler ve baglantinin mevcut
oldugunu gortir.

 Paketlerin gecmesine izin verir.

* Boylece geleneksel filtrelerin dezavantaji bu filtrelerde
gorulmez.

Genis kapsamh filtreler
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* Paket filtreleme, IP ve TCP/UDP basliklarina gore filtreleme
yapma sagliyor: IP adresi, port no, ack bitleri

* Diyelim ki sirket sadece belli bir dahili kullanici grubuna
Telnet hizmeti sunmak istiyorsa?

 Hatta bu imtiyazli kullanicilarin, dis diinya ile Telnet
yaratmadan once kimlik dogrulama isleminden gegmeleri
Istenirse?

 Geleneksel veya stateful filtreler bu yeteneklere sahip degil

* Dahili kullanicilarin kimlikleri uygulama katman verisidir ve
IP/TCP/UDP basliklari i¢ine dahil degildir.

Uygulama Ag Gegcici
(Application gateway)
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* Firewall paket filtreler1 1le uygulama ag gecitlerini
birlestirerek daha 1y1 bir giivenlik hizmeti sunabilirler.

 Application gateway - IP/TCP/UDP bagliklarinin 6tesinde
uygulama verisine gore karar mekanizmasi sunar.

 Application gateway = tum uygulama verilerinin (hem
gelen hem giden) Uizerinden ge¢mek zorunda oldugu
uygulama-0zel sunucu

 Birden cok application gateway ayni host tzerinde
calisabilir ancak her gateway, kendi prosesine sahip ayri
bir sunucudur.

__Anplication gateway
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Bir firewall sadece belirli ve sinirli sayida kullanicinin dis
diinya 1le Telnet baglantisina 1zin versin; disaridan igeriye
gelen tim Telnetler1 yasaklasin.

Bu kural icin router icinde bir paket filtreleyici ile Telnet
uygulama ag gecici kullanmak yeterli.

Router — application gateway’in IP adreslerinden kaynaklanan
Telnet baglantilar1 disindaki tim Telnet baglantilarini
bloklayacak

Boyle bir filtre konfigiirasyonu sayesinde disariya ¢ikan tiim
Telnet baglantilar1 application gateway tzerinden gecmek
zorunda kalir.
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Diyelim ki dahili bir kullanici
Telnet ile dis diinyaya baglanmak

Host-to-gateway Gateway-to-remote
Telnet session host Telnet session

™

Istesin. B =
Oncelikle app.gt. ile bir Telnet = j
oturumu baslatacak; =S !l
Gateway lizerinde ¢alisan ve gelen Anpicat ol

; 4 = ey @ Router
Telnet oturumlarini dinleyen bir uyg. =) "> and filter

kullanicidan user ID ve password

Isteyecek; @ CS)
=
2=

Ardindan kullanicinin dis diinyaya =
Telnet yetkisinin olup olmadigini

kontrol edecek;
Yoksa — kullanici ile Telnet % @é
baglantis1 app.gt.

tarafindan sonlandirilacaktir.
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Eger kullanicinin yetkisi varsa
app.gt.;

1 — kullanicinin baglanmak

Host-to-gateway Gateway-to-remote
Telnet session host Telnet session

istedigi E3
harici host adini sorar; !j
2 — Bu harici host ile arasinda Application

=S
gateway Router

Telnet oturumu baslatir; [>< G o filter
3 — kullanicidan gelen datayi
harici hosta, ondan geleni de
kullaniciya iletir,
App.gt. — sadece kullanici
kimlik dogrulamasi degil, aymi
zamanda Telnet sunucu ve
Telnet istemci gorevi gordr.

¥

—_—>

E E

g O o S

"

b

&S
<

AARUN N
) 22\
A £\
*

L 4 4
|

.f{{,!! ﬁfj‘,./"‘ Doc;.Dr.ipek Abasikeles-Turgut



* Harici aglar cogu zaman ¢oklu app.gt. sahiptirler.

 Orn. Telnet, HTTP, FTP ve e-mail gateway’leri gibi.

« Dezavantaj?

« 1-— Her uygulama i¢in farkli app.gateway gerekli.

e 2 —tlm data gateway lizerinden akacagi i¢in performans kaybi

 Ozellikle ¢coklu kullanict veya uygulamalar aynm1 gateway
makinesini kullanildiginda daha biiyiik problem.

* 3 — kullanici istekte bulunacagi zaman istemci yazilimi
gateway ile nasil iletisime gececegini ve external sunucuyu
ona nasil soyleyecegini bilmesi gerekiyor.
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Paket filtreler belirli tipte — HTTP, TCP, UDP vb. paketlerin
gecisine izin veriyor / blokluyor.

Cesitli ataklar tespit edebilmek i¢cin deep packet inspection
yapilmasi lazim -> Baslik filtresinden ote

app.gateway bazen bunu yapiyor ama o da sadece bazi
uygulamalar icin

Oyle bir aygit olmali ki siipheli paket (paket zinciri) goriirse,
bunlarin sirkete girmesine 1zin vermemeli veya sadece siipheli
olduklar1 i¢in gecgise 1zin vermeli ama ag yoneticisini uyarmali.
Boylece o, trafigi daha ayrintili inceleyerek uygun islemleri
yapabllir.

Intrusion Detection
: systems
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* Potansiyel saldir1 trafigini gozlemleyerek uyari veren
aygita - intrusion detection system (1DS)

* Siipheli trafigin tamamini filtreleyen aygita ise Intrusion
prevention system (I1PS)

* IDS sayesinde ¢ok c¢esitli ataklar yakalanabilir: network
mapping, port scan, TCP stack scan, DoS bandwidth-
flooding attacks, worms, viruses, OS vulnerability
attacks, application vulnerability attacks vb.

 Bircok sirket bu hizmeti sunuyor. Cogu public-domain
sistemler — Snort IDS gibi
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» Snort IDS - public-domain & open source IDS
* yluzbinlerce uygulamasi var.
* Linux, Unix ve Windows lizerinde ¢alisabilir.

» generic sniffing interface libpcap kullanir. — Tipki
Wireshark vb. paket sniffer uygulamalari gibi

« 100 Mbps trafigi rahatlikla kaldirir.
* Daha yiiksek trafik oranlari i¢cin ¢oklu Snort gerekir.
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alert icmp S$SEXTERNAL NET any -> SHOME NET any

(msg:”"ICMP PING NMAP”; dsize: 0; itype: 8;)

Ornek bir Snort imzasi yukarida goriilmektedir.

Sirket disindan igeriye gelen tip 8, bos payload’a sahip ICMP
paketleri.

nmap bu 0zelliklerde ping paketleri Uretir.
bu Imza da nmap ping saldirilarin1 bulmak i¢in kullanilir.

bu 1imzaya uyan bir paket yakalanirsa — ICMP PING NMAP
alarmu tretilir.

yeni bir ataktan sonra sadece 1kac saat icinde Snort atagin
imzasini yazar ve dagitir - ylizbinlerce diger Snort yerleskesine
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* Bir sirket 1 veya daha ¢ok
IDS sensord alabilir.

* Sekilde 3 tane var.

Eger birden ¢ok sensor varsa,
genelde ortak ¢alisarak
stipheli trafik bilgilerini
merkezi bir IDS i1slemcisine
yollarlar.

Orada bilgiler toplanir, birlesir

ve ag yoOneticisine alarm
verilir.

Sekilde sirket ag1 2 parcaya
ayrilmis: yuksek giivenlikli
kisim

ve diisiik giivenlikli kisim

Internal
network

Application
gateway

—_ Internet

-----

. Web FTP DNS
Key: server server server

O = DS sensors Demilitarized zone
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Y.G.Kisim bir paket filtresi,
app.gt. tarafindan korunup,
Ids tarafindan takip ediliyor.

D.G. kisim ise demilitarized Apsiication '
zone (DMZ), paket filtrekeyici =02 T =
tarafindan korunuyor ve

ayrica 1ds sensorleri tarafindan
1zleniyor.

DMZ sadece sirketin dis diinya
ile

Internal
network

iletisim kurmasi1 gereken sunucu- Key: WeR = o
larlnl igeriyo r, J B Demilitarized zone

Neden coklu IDS? 1 tane filtre
yaninda hatta birlesik olsa?
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* IDS sadece ayrintili paket incelemesi yapmaz — ayrica her
paketi onbinlerce «imzay ile karsilastirir.

* bu 1se ciddi anlamda bir 1slem gerektirtir.

* IDS’y1 bu trafikten oteye yerlestirmek ile sirket trafiginin
bir kismini1 gormeleri saglanir — daha az islem ytikt

Intrusion Detection
: systems

/‘\) \'n-u '/( \
% ”!,\‘}f.f Dog.Dr.ipek Abasikeles-Turgut




